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Forvaltningsrevisjon: Digital sikkerhetskultur og personvern

Formal

undersgke om Sgr-Odal kommune har en etablert digital -~
sikkerhetskultur som ivaretar internkontroll og

-

avvikshandtering pa informasjonssikkerhetsomradet. oo D

~ FormaAlet har videre veert & undersgke om kommunen
~ harrutiner og etablert en praksis som sikrer oppfyllelse

. * Kommunen har en sikkerhetsorganisasjon med klare

av plikten i henhold til personvernregelverket.
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Revisjonens funn
Digital sikkerhetskultur:

~, Problemstillinger
/
Formalet med forvaltningsrevisjonen har veert a 1.

Har Sgr-Odal kommune etablert en god
sikkerhetskultur i organisasjonen, herunder
internkontroll og avvikshandtering?

Har Sgr-Odal kommune etablerte rutiner og
praksis som sikrer et tilfredsstillende vern av
fysiske personer i forbindelse med behandling av
personopplysninger?
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Konklusjon
Nar det gjelder digital sikkerhetskultur som ivaretar

internkontroll og avvikshandtering pa

beskrivelser av roller og ansvar, samt et

- informasjonssikkerhetsomradet i organisasjonen:

tilfredsstillende system for handtering og oppfalging j -
av awvik pa informasjonssikkerhets- og
personvernomradet. &

* Kommunen har en vei @ gad med hensyn til 4 tilpasse
og implementere Indigo-samarbeidets policyer lokalt
i egen organisasjon.
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Etterlevelse av personvernlovverket:

Revisjonen konkluderer at Sgr-Odal kommune, <

gjennom felles policyer og lokale rutiner, har gode
forutsetninger for 8 skape en god sikkerhetskultur i -
organisasjonen, men at det er et forbedringspotensial
med hensyn til 8 implementere Indigo-samarbeidets =
policyer og prosedyrer lokalt i kommunen.

 Med hensyn til kommunens rutiner og etablert praksis

* Kommunen har en oversiktlig personvernerkleering

for a sikre etterlevelse av personvernlovverket:

som tilrettelegger for at de registrerte kan utgve sine 5
rettigheter, og et velfungerende regionalt samarbeid
som ivaretar lovpalagte personvernombudstjenester.

* Kommunen har gode rutiner for behandling av
personopplysninger, men ikke god nok oppfalging av
disse rutinene i praksis.
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Revisjonen konkluderer at Sgr-Odal kommune totalt
sett har etablerte rutiner og praksis som sikrer et
tilfredsstillende personvern.
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Sar-Odal kommune

Anbefalinger

Revisjonen anbefaler at kommunedirektgren ma:

* Sikre at kommunen har en overordnet
sikkerhetsstrategi som er kjent for de ansatte.

* Sgrge for at kommunen har oversikt over sine sentrale
informasjonsverdier og hvor kritiske disse er for
kommunens drift og tjenesteproduksjon.

* Sgrge for at alle aktagrene i
informasjonssikkerhetsarbeidet ivaretar sine
ansvarsoppgaver.

* Sikre at ansatte i st@rre grad gjennomfarer
kommunens oppleeringstiltak pa
informasjonssikkerhetsomradet.

» Sgrge for at vurderinger av personvernkonsekvenser
(DPIA) gjennomfgres i henhold til kommunens
prosedyrer og verktoay.

Sikre at kommunen farer protokoller over alle
behandlingsaktiviteter.

Revisjonen anbefaler at kommunedirektgren bar:

» Sorge for at internkontrollsystemet for
informasjonssikkerhet og personvern giennomgas
arlig.

* Sgrge for at kommunen konsekvent bruker egne
maler ved inngdelse av databehandleravtaler.
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