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Forord – Om rapporten 
Denne rapporten er bygget opp med et kort sammendrag som går gjennom hovedfunnene og konklu-

sjonen i forvaltningsrevisjonsprosjektet i første kapittel.  

Vi har valgt å benytte en «trafikklysmodell» for å illust-

rere hva vi mener er i henhold til krav på området, det 

som er godkjent med merknad, og det som ikke er i hen-

hold til krav på området. Hver vurdering blir merket med 

henholdsvis grønt, gul/oransje og rødt.  

Rapporten er utarbeidet med et digitalt tilsnitt og inne-

har lenker til ulike seksjoner av rapporten. Dette skal 

gjøre det enklere for leseren å navigere i rapportens inn-

hold. Det er også lenket til de kilder som er digitalt til-

gjengelige, for en mer interaktiv opplevelse av rapporten. 

Rapporten er bygget opp etter NKRFs krav til sluttrapport i Standard for forvaltningsrevisjon (RSK 001). 

Dette innebærer minstekravene til  

• sammendrag  

• informasjon om bestillingen 

• problemstillingene  

• valg av metoder og vurdering av datagrunnlag 

• revisjonskriterier 

• presentasjon av data 

• vurderinger 

• konklusjon 

• anbefalinger 

• referanser 

• kommunedirektørens uttalelse 

I tråd med RSK 001, ønsker vi å fremheve at vi vektlegger at forvaltningsrevisjoner skal «bidra til et 

godt beslutningsgrunnlag for de folkevalgtes styring og kontroll, og å bidra til læring».  

Vi vil takke kontrollutvalget for oppgaven, og administrasjonen for tilrettelegging for en best mulig og 

effektiv gjennomføring av forvaltningsrevisjonsprosjektet. 

Vi håper at leseren finner nytte i rapporten og vil benytte denne videre i forbindelse med en trygg og 

god forvaltning av tjenesteområdet. 

Kongsvinger, 7. april 2026 

 

 

 

Jo Erik Skjeggestad 

Oppdragsansvarlig forvaltningsrevisor 

 Eskil Kristiansen 

Utøvende forvaltningsrevisor 
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Sammendrag 
Formålet med forvaltningsrevisjonen har vært å undersøke om Sør-Odal kommune har en etablert 

digital sikkerhetskultur som ivaretar internkontroll og avvikshåndtering på informasjonssikkerhetsom-

rådet. Formålet har også vært å undersøke om kommunen har rutiner og etablert praksis som sikrer 

oppfyllelsen av plikter i henhold til personvernregelverket. 

Formålet er undersøkt gjennom å besvare følgende problemstillinger: 

1. Har Sør-Odal kommune etablert en god sikkerhetskultur i organisasjonen, herunder intern-

kontroll og avvikshåndtering?  

2. Har Sør-Odal kommune etablerte rutiner og praksis som sikrer et tilfredsstillende vern av fy-

siske personer i forbindelse med behandling av personopplysninger?  

I forbindelse med forvaltningsrevisjonen er det gjennomført dokumentanalyse, intervjuer med ledere 

og nøkkelpersonell i kommunen, samt en spørreundersøkelse blant alle ansatte med minst 20 % stil-

ling. Datainnsamlingen ble gjennomført i perioden oktober 2025 til februar 2026. 

Digital sikkerhetskultur og internkontroll på informasjonssikkerhetsområdet 

Forvaltningsrevisjonen viser at Sør-Odal kommune har et godt rammeverk av prosedyrer og rutiner 

som tilrettelegger for god sikkerhetskultur i organisasjonen, men at det fortsatt er et forbedringspo-

tensial med hensyn til hvordan kommunens informasjonssikkerhetsarbeid fungerer i praksis. Kommu-

nen har en sikkerhetsorganisasjon med klare beskrivelser av roller og ansvar i informasjonssikkerhets-

arbeidet. Videre har kommunen et tilfredsstillende avvikssystem og prosedyrer for håndtering og opp-

følging av avvik på informasjonssikkerhets- og personvernområdet. 

Forvaltningsrevisjonen viser samtidig at kommunen har en vei å gå med hensyn til å tilpasse og imple-

mentere Indigo-samarbeidets policyer lokalt i egen organisasjon. Herunder har kommunen behov for 

å; operasjonalisere en overordnet sikkerhetsstrategi som er kjent for de ansatte, utarbeide en oversikt 

over sine sentrale informasjonsverdier, innarbeide internkontroll på informasjonssikkerhetsområdet i 

organisasjonen og sørge for årlig gjennomgang av denne. Kommunene har ellers behov for å sikre at 

ansatte gjennomfører opplæring i informasjonssikkerhet og personvern for å bedre deres sikkerhets-

atferd. 

Revisjonen konkluderer med at Sør-Odal kommune, gjennom felles policyer og lokale rutiner, har gode 

forutsetninger for å skape en god sikkerhetskultur i organisasjonen, men at det er et forbedringspo-

tensial med hensyn til å implementere Indigo-samarbeidets policyer og prosedyrer lokalt i kommunen. 

Overholdelse av personvernlovverket 

Forvaltningsrevisjonen viser at Sør-Odal kommune på noen områder har etablert rutiner og praksis 

som sikrer tilfredsstillende krav av fysiske personer i forbindelse med behandling av personopplys-

ninger. Kommunen har en oversiktlig personvernerklæring som sørger for at enkeltpersoner får infor-

masjon om kommunens behandling av personopplysninger, og tilrettelegger for at de registrerte kan 

utøve sine rettigheter etter personvernlovgivningen. Videre ivaretar kommunen lovpålagte person-

vernombudstjenester gjennom et regionalt kommunesamarbeid, og revisjonens kontroll viser at 

denne ordningen fungerer godt. 

Forvaltningsrevisjonen viser også at kommunen ikke i tilfredsstillende grad har etablert god nok praksis 

for å overholde personvernlovverket på andre områder. Revisjonen finner at kommunens gjennomfø-

ring av DPIA, praksis rundt databehandleravtaler, og utarbeidelse av behandlingsprotokoller er noe 
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mangelfull. Likevel mener revisjonen at kommunen kan ivareta alle disse tingene, ved å sørge for at 

rutinene og verktøyene som er tilgjengelige for dem blir brukt etter hensikten. 

Revisjonen konkluderer at Sør-Odal kommune totalt sett har etablerte rutiner og praksis som sikrer et 

tilfredsstillende personvern. 

Anbefalinger 

På bakgrunn av våre vurderinger og konklusjoner anbefaler vi at kommunedirektøren med hensyn til 

digital sikkerhetskultur og internkontroll må: 

• Sikre at kommunen har en overordnet sikkerhetsstrategi som er kjent for de ansatte. 

• Sørge for at kommunen har oversikt over sine sentrale informasjonsverdier og hvor kritiske 

disse er for kommunens drift og tjenesteproduksjon. 

• Sørge for at alle aktørene i informasjonssikkerhetsarbeidet ivaretar sine ansvarsoppgaver. 

• Sikre at ansatte i større grad gjennomfører kommunens opplæringstiltak på informasjonssik-

kerhetsområdet. 

Vi anbefaler også at kommunedirektøren bør: 

• Sørge for at internkontrollsystemet for informasjonssikkerhet og personvern gjennomgås årlig. 

Når det gjelder etterlevelse av personvernlovverket anbefaler vi at kommunedirektøren må: 

• Sørge for at vurderinger av personvernkonsekvenser (DPIA) gjennomføres i henhold til kom-

munens prosedyrer og verktøy. 

• Sikre at kommunen fører protokoller over alle behandlingsaktiviteter. 

Vi anbefaler også at kommunedirektøren bør: 

• Sørge for at kommunen konsekvent bruker egne maler ved inngåelse av databehandleravtaler. 
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1 Innledning 
1.1 Bakgrunn for prosjektet 
Det følger av kommuneloven § 23-2, punkt c, at kontrollutvalget skal påse at det blir gjennomført for-

valtningsrevisjon i kommunen. Forvaltningsrevisjon innebærer å gjennomføre systematiske vurde-

ringer av økonomi, produktivitet, regeletterlevelse, måloppnåelse og virkninger ut fra kommunestyrets 

eller fylkestingets vedtak, jf. kommuneloven § 23-3, første ledd. 

Kontrollutvalget i Sør-Odal kommune behandlet prosjektplan om digital sikkerhetskultur og person-

vern i møte 12. mai 2025 (sak 23/25). På bakgrunn av prosjektplanens forslag til formål og problems-

tillinger fattet kontrollutvalget følgende vedtak: 

Kontrollutvalgets enstemmige vedtak/innstilling: 

1. Kontrollutvalget viser til plan for forvaltningsrevisjon for Sør-Odal kommune 2025-2028 og ved-

tar oppstart av forvaltningsrevisjon knyttet til Informasjonssikkerhet/sikkerhetskultur og per-

sonvern. 

2. Prosjektet har følgende problemstillinger: 

a. Har Sør-Odal kommune etablert en god sikkerhetskultur i organisasjonen, herunder in-

ternkontroll og avvikshåndtering? 

b. Har Sør-Odal kommune etablerte rutiner og praksis som sikrer et tilfredsstillende vern 

av fysiske personer i forbindelse med behandling av personopplysninger? 

3. Hvis det i løpet av gjennomgangen avdekkes andre problemstillinger som bør undersøkes nær-

mere, tas dette opp med kontrollutvalget. 

4. Prosjektet gjennomføres innenfor en ressursramme på om lag 375 timer. Endelig rapport antas 

ferdigstilt vinter 2026. 

5. Kontrollutvalget gir sekretariatet fullmakt til å følge opp prosjektet på vegne av utvalget. Hvis 

det er vesentlige endringer i forhold til tidsplanen eller andre forhold, legger sekretariatsleder 

saken fram for kontrollutvalget. 

Denne rapporten er sluttproduktet etter gjennomført forvaltningsrevisjonsprosjekt, og leveres i hen-

hold til kontrollutvalgets vedtak. 

1.2 Formål og problemstillinger 
Formålet med forvaltningsrevisjonen er å undersøke om Sør-Odal kommune har en etablert digital 

sikkerhetskultur som ivaretar internkontroll og avvikshåndtering på informasjonssikkerhetsområdet. 

Formålet er videre å undersøke om kommunen har rutiner og etablert praksis som sikrer oppfyllelsen 

av plikter i henhold til personvernregelverket. 

Formålet er belyst gjennom å besvare følgende problemstillinger: 

1. Har Sør-Odal kommune etablert en god sikkerhetskultur i organisasjonen, herunder intern-

kontroll og avvikshåndtering?  

2. Har Sør-Odal kommune etablerte rutiner og praksis som sikrer et tilfredsstillende vern av fy-

siske personer i forbindelse med behandling av personopplysninger?  

1.3 Indigo-samarbeidet 
Indigo IKT IKS er et interkommunalt IKT-selskap som drifter, forvalter, og utvikler løsninger for ni eier-

kommuner i Innlandet, deriblant Sør-Odal kommune som har vært deleier av selskapet siden 1. januar 
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2018. Indigo IKT er kommunens premissleverandør for IT-sikkerhet og mye av kommunens informa-

sjonssikkerhetsarbeid blir utført i samarbeid med selskapet eller de andre kommunene i Indigo-sam-

arbeidet. 

Indigo-samarbeidets samhandlingsmodell består av ulike samarbeidsfora som er relevant for denne 

forvaltningsrevisjonen (se Vedlegg C):1  

Forum for Felles IT og sikkerhet (FFIS) er ledet av Indigo IKT og eierkommunene er representert av sine 

fagansvarlige for personvern og informasjonssikkerhet. FFIS har en tredelt rolle; koordinering av drift-

sleveranser, rådgivning innen informasjonssikkerhet og personvern, samt forvaltning av IKT-løsninger 

på tvers av sektorer. Her håndteres oppgaver som driftsovervåkning, avvikshåndtering, GDPR, ROS-

analyser, og sikkerhetshendelser, samt at FFIS forvalter løsninger som Tilgangsportalen og M365.  

Ulike sektorforum som forvalter IT-løsninger og avtaler innenfor sine respektive sektorer, herunder; 

Sektorforum Samfunn, Sektorforum Oppvekst, Sektorforum Helse, og Sektorforum HR/Økonomi. Sek-

torforumene består av ledere fra kommunene, blant annet kommunalsjefer, og en representant fra 

Indigo IKT. I sektorforumene er det fokus på funksjonalitet, økonomi, kvalitet, og livssyklus, og vurde-

ringer av utviklingsbehov i kommunene. 

1.4 Leseveiledning 
For å gi leseren en bedre forståelse av rapportens tematikk har vi utarbeidet en liste med begreper og 

forkortelser vi mener det er nyttig for leseren å ha oversikt over når man leser rapporten.  

Begrep / Forkortelse Forklaring 

Acos Leverandøren av kommunens sak- og arkivsystem (Acos Websak). 

Behandlinger I personvernsammenheng menes enhver bruk av personopplysninger. 

Behandlingsprotokoll Alle behandlingsansvarlige (som en kommune) skal føre protokoll over 

behandlingsaktiviteter som utføres under deres ansvar. Lovverket defi-

nerer hva behandlingsprotokoller skal inneholde. 

Compilo Kommunens kvalitetssystem. 

Databehandleravtaler En juridisk avtale mellom en virksomhet (behandlingsansvarlig) som 

bruker en ekstern part (databehandler) til å behandle personopplys-

ninger på sine vegne. 

DPIA Vurdering av personvernkonsekvenser. Virksomheter har plikt til å vur-

dere personvernkonsekvensene i ulike løsninger de tar i bruk. 

«De registrerte» «Den registrerte» refererer til en person som kan identifiseres, direkte 

eller indirekte, gjennom innsamlede personopplysninger. Med andre 

ord er «de registrerte» i denne sammenhengen alle personer hvis per-

sonopplysninger er blitt innsamlet og behandlet av kommunen eller på 

vegne av kommunen. 

GDPR EU sin personvernforordning som trådte i kraft i 2018. Den regulerer 

hvordan virksomheter kan samle inn, bruke, lagre, og dele personopp-

lysninger. 

Informasjonssikkerhet Handler om å beskytte all informasjon mot uautorisert tilgang, endring, 

eller ødeleggelse. 

 
1 Indigo-IKT.no - Samhandlingsmodell 

https://www.indigo-ikt.no/internt/samhandlingsmodell/
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Informasjonsverdier Digitale og fysiske ressurser som har betydning for en virksomhet, og 

som må beskyttes mot tap, misbruk, eller uautorisert tilgang. 

Personvern Handler om individets rett til å kontrollere egne personopplysninger og 

hvordan disse samles inn, brukes, og deles. 

Sikkerhetskultur Summen av de ansattes felles forståelse, holdninger, og praksis knyttet 

til informasjonssikkerhet, særlig hvordan de forholder seg til risiko, reg-

ler, og sikkerhetsrutiner. 

Systemansvarlig Den ansatte med det daglige ansvaret for forvaltning, drift, og oppføl-

ging av et fagsystem. 

Systemeier Lederen med det overordnede ansvaret for et IKT-system i virksomhe-

ten. Systemeier skal sørge for at systemet understøtter tjenesten i tråd 

med tjenesteeier sine krav. 

Tjenesteansvarlig Den ansatte med den operative rollen som jobber tett med brukere, og 

som har detaljkunnskap om hvordan tjenesten utføres i praksis. Rela-

tert til IKT er det tjenestansvarlig som beskriver hva tjenesten trenger. 

Tjenesteeier2 Lederen med det overordnede ansvaret for en tjeneste i kommunen. 

Relatert til IKT er det tjenesteeier som bestemmer hvilke behov tjenes-

ten har, og dermed hvilke krav systemet må oppfylle. 

2 Metode for revisjonen 
Forvaltningsrevisjonsprosjektet er gjennomført i henhold til NKRF sin Standard for Forvaltningsrevi-

sjon, RSK001. Det følger av standarden at problemstillingene i prosjektet er bestemmende for valg av 

metode ved innsamling av data.  

I henhold til standarden skal revisor innhente data i tilstrekkelig omfang til å kunne besvare prosjektets 

problemstillinger og å gjøre velbegrunnede vurderinger. Vi har derfor etterstrebet å benytte oss av 

metodetriangulering for å styrke rapportens reliabilitet og validitet, dette vil si å innhente data om 

samme forhold gjennom flere ulike metoder.  

Datainnhentingen har omfattet en dokumentbestilling, intervjuer, og en spørreundersøkelse blant alle 

ansatte med minst 20 % stilling. Datainnsamlingen ble gjennomført i perioden oktober 2025 til februar 

2026. 

I denne rapporten har vi brukt kunstig intelligens som et verktøy for å støtte ulike deler av revisjons-

prosessen. Resultatene av bidragene fra kunstig intelligens er kvalitetssikret av revisjonen. 

2.1 Dokumentanalyse 
Skriftlig dokumentasjon er en viktig kilde til informasjon om kommunens rutiner og praksis. Dokument-

analyse innebærer gjennomgang og vurdering av relevant dokumentasjon opp mot fastsatte revisjons-

kriterier. 

Den 15. oktober oversendte revisjonen en dokumentbestilling til kommunen. Sentrale dokumenter i 

prosjektet har vært Indigo-samarbeidets felles policy-dokumenter, kommunens rutiner og prosedyrer, 

et utvalg av kommunens databehandleravtaler, samt eksempler på gjennomførte risikovurderinger og 

 
2 I Sør-Odal kommune er i mange tilfeller kommunalsjefene både tjenesteeiere og systemeiere. 
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kommunens behandlingsprotokoller. Alle dokumentene som er en del av datagrunnlaget i rapporten, 

er opplistet som referanser i kapittel 8. 

2.2 Intervjuer 
Det ble innledningsvis gjennomført et oppstartsmøte 10. september 2025 der følgende deltakere fra 

kommunen var til stede:  

• Kommunedirektør 

• Enhetsleder for innovasjon og samskaping 

• Fagansvarlig for informasjonssikkerhet og personvern 

Formålet med møtet var å informere kommuneadministrasjonen om forvaltningsrevisjonsprosjektet, 

samt gi mulighet for spørsmål og innspill til undersøkelsens tema og innretning. Det ble skrevet referat 

fra oppstartsmøtet som i etterkant ble verifisert av møtedeltakerne. 

Det er videre, i perioden desember 2025 til februar 2026, gjennomført intervjuer med utvalgte ansatte 

som har ansvar og oppgaver innenfor forvaltningsrevisjonens tematikk. Formålet med intervjuene er 

å undersøke samme tema fra ulike sentrale aktørers perspektiv. Følgende personer i kommunens or-

ganisasjon er intervjuet: 

• Kommunedirektør 

• Enhetsleder for innovasjon og samskaping 

• Fagansvarlig for informasjonssikkerhet og personvern 

• Kommunalsjef Helse og mestring 

• Kommunalsjef Barn og unge 

• Kommunalsjef Samfunnsutvikling  

• Systemansvarlige innenfor utvalgte systemer3 

I tillegg sendte revisjonen en liste med spørsmål til kommunens personvernombud på e-post som ved-

kommende ble bedt om å svare ut skriftlig. 

2.3 Spørreundersøkelse 
Vi har gjennomført en spørreundersøkelse blant alle ansatte med minst 20 % stilling i Sør-Odal kom-

mune. 

Spørreundersøkelsen ble sendt ut 10. november 2025 til 545 e-postadresser. Spørreundersøkelsen ble 

avsluttet 5. desember 2025. Svarprosenten på spørreundersøkelsen endte på 28, som vil si at 153 an-

satte besvarte undersøkelsen. Svarprosenten for det enkelte spørsmål vil imidlertid variere, da noen 

respondenter ikke har besvart alle spørsmålene. Ingen av spørsmålene var obligatoriske. Det totale 

antallet respondenter som har svart på konkrete spørsmål oppgis i tekst og tabell der tallene presen-

teres, samt at dette oppgis under diagrammer der data presenteres i form av stolpediagram som N=. 

Revisjonens analyse av spørreundersøkelsesdataene finnes i Vedlegg B.  

For å undersøke mulige skjevheter i utvalget er det i etterkant gjennomført en frafallsanalyse. Når vi 

ser på representasjon, så ser vi til andel svar innenfor et ansvarsområde i forhold til det totale antallet 

svar. Deretter sammenholder vi dette med hvor stor andel ansatte det er i ansvarsområdet i forhold 

til det totale antallet ansatte. Vi får da et utgangspunkt for å kunne kontrollere for skjevheter i hvem 

 
3 De utvalgte systemene var; kommunens elektroniske pasientjournalsystem, fagsystemene til barnehage og 
skole, samt kommunens sak- og arkivsystem. 
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som har besvart. Det handler med andre ord om proporsjonalitet. Mulige skjevheter vil omtales der 

dette er relevant i rapporten. 

Frafallsanalyse spørreundersøkelse 
Ansvarsområde Popu-

lasjon 

Prosentandel av 

total populasjon 

Antall 

svar 

Svarprosent i 

ansvarsområde 

Svarprosent ift., 

totalt antall svar 

Sentraladministrasjonen 26 5 % 17 65 % 11 % 
Barn og Unge – Annet 32 6 % 17 53 % 11 % 

Barnehage 45 8 % 15 33 % 10 % 
Glommasvingen skole 115 21 % 33 29 % 22 % 

Samfunnsutvikling 49 9 % 18 37 % 12 % 
Samf.utvikling – Areal og stedsutvikling 10 2 % 6 60 % 4 % 
Helse og mestring4 268 49 % 44 16 % 29 % 

Frafallsanalysen viser at ansatte i deler av helsesektoren i kommunen er underrepresentert i undersø-

kelsen. Svarprosenten fra Helse og mestring utgjør 29 %, mens disse enhetenes populasjon utgjør 49 

% av den totale populasjonen i undersøkelsen. Dette svekker disse dataenes gyldighet og resultatene 

fra disse enhetene må tas med forbehold om man ser dem isolert. 

Samtidig ser vi at enkelte andre enheter er overrepresentert, det vil si at svarprosenten til enheten av 

totalen er større enn enhetens andel av den totale populasjonen i undersøkelsen. Svarprosenten blant 

ansatte i ansvarsområdene Sentraladministrasjonen og Barn og Unge – Annet utgjør hver for seg 11 % 

av alle svar, mens enhetenes størrelse henholdsvis utgjør 5 % og 6 % av den totale populasjonen. Dette 

styrker dataenes gyldighet. 

I og med at spørreundersøkelsesdataene i all hovedsak viser til hva ansatte samlet sett har svart, mener 

vi totalt sett at antall svar og svarprosent på 28 gir viktig supplerende informasjon om aktuelle tema i 

undersøkelsen. 

2.4 Vurdering av reliabilitet og validitet 
Pålitelige data, eller det å sikre reliabilitet, ivaretas ved å være nøyaktig under innsamling og analyse 

av data, og innebærer at vi kan stole på at informasjonen er korrekt. Undersøkelser, målinger, eller 

kartlegginger vil alltid inneholde risiko for feil, det vil si at de ikke er pålitelige. Det å innhente informa-

sjon om samme forhold fra flere kilder er en teknikk for å øke påliteligheten (reliabiliteten). Kravet til 

gyldighet, eller validitet, innebærer at de dataene som samles inn skal være relevant for å besvare 

problemstillingene i undersøkelsen. Eksempelvis må revisor vurdere om hen har snakket med de rik-

tige informantene, stilt de riktige spørsmålene og innhentet riktige dokumenter. 

En svakhet ved datamaterialet er at kommunen har mange ulike systemer som behandler personopp-

lysninger og vi har ikke gjennomgått alle systemene, noe som kan ha svekket representativiteten. Vi 

har prioritert å intervjue de personene som sitter med ansvar for de største fagsystemene i kommu-

nen, samt de vi antok har mest kunnskap om fagsystemene og bruker dem i det daglige. To av intervju-

objektene5 er ansvarlig for mange av kommunens systemer som behandler sensitive personopplys-

ninger. Dette gjorde at vi kunne innhente informasjon også om kommunens andre fagsystemer som i 

utgangspunktet ikke var valgt ut for nærmere kontroll. Samlet sett mener revisjonen at rapporten byg-

ger på pålitelige og gyldige data som gir et forsvarlig grunnlag for de vurderinger, konklusjoner, og 

anbefalinger vi har kommet med. 

 
4 På grunn av lav svarprosent fra enkelte av enhetene i kommunalområdet har vi samlet disse under en kategori.  
5 Kommunalsjefen for Barn og unge og kommunalsjefen for Helse og mestring 
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3 Problemstilling 1 – Sikkerhetskultur 

Har Sør-Odal kommune etablert en god sikkerhetskultur i organisasjonen, herunder internkontroll 
og avvikshåndtering? 

3.1 Revisjonskriterier for problemstilling 1 
Punktene under er en oversikt over de revisjonskriteriene vi har benyttet for å besvare problemstil-

lingen og våre vurderinger av disse. Revisjonskriteriene er gjengitt i kortform. For en full utledning av 

revisjonskriteriene, se vedlegg A. Tabellen er interaktiv, og leseren kan gå rett til den enkelte vurdering 

ved å trykke på det enkelte kriteriepunktet. Vurderingene er knyttet til de data som er samlet inn og 

som blir gjengitt i kapitlene nedenfor. 

 Kriterium 1 Kommunen må ha utarbeidet sikkerhetsmål og en sikkerhetsstrategi, og stra-
tegien må være kjent for de ansatte.  

 Kriterium 2 Kommunen må ha en sikkerhetsorganisasjon med beskrivelser av ansvar og rol-
ler for informasjonssikkerhet.  

 Kriterium 3 Kommunen må ha skaffet oversikt over sentrale informasjonsverdier og hvor 
kritiske disse er for kommunens drift og tjenesteproduksjon.  

 Kriterium 4 Kommunen må ha en internkontroll som omfatter informasjonssikkerhet, her-
under etablere aktiviteter som sikrer at internkontrollen gjennomføres og fung-
erer som forutsatt. 

 

 Kriterium 5 Systemet for internkontroll innen informasjonssikkerhet og personvern bør 
gjennomgås årlig.  

 Kriterium 6 Kommunen må ha tiltak som sikrer at ansatte får opplæring knyttet til informa-
sjonssikkerhet og personvern.  

 Kriterium 7 Kommunen må ha et system for avviksregistrering innenfor informasjonssik-
kerhet og personvern.  

 Kriterium 8 Avvik må gjennomgås, håndteres, og brukes til forbedring av prosedyrer og 
praksis i ivaretakelsen av informasjonssikkerhet og personvern.  

3.2 Innhentet data: Overordnet (kriterie 1-3) 
Eierkommunene i Indigo-samarbeidet har systematisert arbeidet med informasjonssikkerhet og per-

sonvern gjennom å etablere et felles ISMS (styringssystem for informasjonssikkerhet). Dette innebæ-

rer at kommunene i Indigo-samarbeidet har utarbeidet felles policyer, prosedyrer, og retningslinjer for 

informasjonssikkerhet og personvern. Dokumentene i Indigo-samarbeidets ISMS kan deles inn i tre 

deler; styrende, gjennomførende, og kontrollerende. Indigo IKT har utarbeidet en modell som viser 

den overordnede strukturen: 
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Modellen viser hvilke typer dokumenter som er enten styrende, gjennomførende, eller kontrollerende, 

samt hvilke ansatte i kommunene som har ansvaret for å følge eller utarbeide den angitte typen do-

kumenter.  

I Indigo-samarbeidet har de anskaffet en modul i Samsvar, et skybasert kvalitets- og internkontrollsys-

tem, som gjør det mulig for eierkommunene å dele dokumenter.6 På denne måten kan kommunene i 

Indigo-samarbeidet sørge for at felles policyer, prosedyrer, og retningslinjer til enhver tid er oppdatert 

og brukes på samme måte. I tillegg kan man dra nytte av hverandres gjennomførte risikovurderinger 

og lignende. 

3.2.1 Sikkerhetsmål og sikkerhetsstrategi 

Indigo-samarbeidets overordnede styringsdokument er kalt Policy for informasjonssikkerhet og per-

sonvern. Dette dokumentet beskriver overordnede mål, samt legger rammer og føringer for arbeidet 

med informasjonssikkerhet og personvern i Sør-Odal kommune. I dokumentet er det beskrevet at:7 

«(..)målet for informasjonssikkerhet og personvern i kommunen innebærer å ivareta den registrertes 

rettigheter og friheter gjennom å: 

• forstå og overholde organisasjonens plikter i personvernforordningen  

• etablere praktiske rutiner som beskriver og gir føringer på hvordan den daglige håndteringen 

av personopplysninger skal foregå  

• bare behandle personopplysninger i samsvar med personvernprinsippene 

• ivareta krav til konfidensialitet, integritet og tilgjengelighet 

• sørge for at alle medarbeidere kjenner til og etterlever interne retningslinjer for personvern i 

egen oppgaveløsning.» 

Indigo-samarbeidets rammeverk for arbeid med informasjonssikkerhet og personvern 

I Indigo-samarbeidets overordnede styringsdokument er det også beskrevet at en rekke prinsipper skal 

legges til grunn for alt arbeid knyttet til informasjonssikkerhet og personvern. Herunder skal; kommu-

nen ha en helhetlig tilnærming til arbeidet og det skal være forankret i kommuneledelsen, styringssys-

temet skal basere seg på ISO 27001,8 arbeidet skal etterleve både selvpålagte og regulatoriske krav, 

retningslinjer og instrukser samordnes slik at de fremstår som enkle og oversiktlige for ansatte, alle 

ansatte akseptere kommunens sikkerhetsinstruks, arbeidet med informasjonssikkerhet og personvern 

forbedres over tid gjennom kontinuerlig forbedring av alle aktiviteter og prosesser. 

Kommunens behandling av personopplysninger/personvern skal følge de grunnleggende personvern-

prinsippene:9 

• Lovlig, rettferdig, og gjennomsiktig 

• Formålsbegrensning 

• Dataminimering og lagringsbegrensning 

• Riktighet, integritet, og fortrolighet 

• Ansvarlighet 

 
6 Merknad fra kommunen som svar på revisjonens dokumentbestilling 
7 Indigo IKT. Policy for informasjonssikkerhet og personvern 
8 ISO 27001 er en internasjonal anerkjent standard for ledelsessystemer på informasjonssikkerhetsområdet. 
9 Indigo IKT. Policy for informasjonssikkerhet og personvern 
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I det overordnede styringsdokumentet er det beskrevet at kommunenes arbeid med informasjonssik-

kerhet og personvern skal være i samsvar med gjeldende lover, forskrifter, og internt reglement. Vi-

dere at arbeidet skjer på tre nivåer; strategisk, taktisk, og operativt nivå.10 På strategisk nivå skal det 

etableres mål og strategi for informasjonssikkerhetsarbeidet. På taktisk nivå skal mål og strategi ope-

rasjonaliseres og på operativt nivå skal operasjonaliseringen iverksettes gjennom de daglige oppga-

vene i kommunen. Styringsdokumentet stadfester videre at arbeidet skal være basert på anerkjente 

standarder og faglige anbefalinger, og viser til eksempler som ISO 27000-serien og Datatilsynets veile-

dere. I tillegg er det beskrevet at Indigo-samarbeidet skal utarbeide årlige tilstandsrapporter for infor-

masjonssikkerhet og personvern, som skal rapporteres til eierkommunene og Indigo IKT sitt styre. Til-

standsrapportene skal oppsummere status, hendelser, samt viktige tiltak iverksatt av selskapet. 

Indigo IKT sin rolle i kommunenes arbeid med sikkerhetskultur og personvern er nærmere beskrevet i 

et eget dokument.11 Her er det beskrevet at selskapet kan; bistå kommunens sikkerhetsressurser med 

råd og veiledning, samordne kommunens prosesser for å sikre verdier og personvern, delta i fagteam 

og årshjulsaktiviteter etter avtale, bistå kommunen ved revisjon av eksterne leverandører, bistå ved 

utvikling av opplæringsmateriell, levere rapporter som er relevant for kommunens risikohåndtering, 

samt overvåke og sikkerhetsteste kommunens tjenester.  

Fagansvarlig forklarte i intervju at Indigo-policyene er et overordnet rammeverk for hvordan Indigo-

kommunene skal arbeide med informasjonssikkerhet og personvern, men at de fortsatt er nødt til å 

tilpasse policyene til lokale forhold i Sør-Odal kommune. 

Sør-Odal kommunes overordnede arbeid med informasjonssikkerhet og personvern 

I Sør-Odal kommune er de sektorovergripende oppgavene knyttet til informasjonssikkerhet og person-

vern organisert under kommunalområdet Innovasjon og samskaping.12 I kommunens årsrapport fra 

2024 er det beskrevet at kommunen har et etterslep på blant annet informasjonssikkerhets- og per-

sonvernområdet. Samtidig har kommunen gjennomført noen endringer i forbindelse med utarbeidelse 

av felles ISMS i Indigo-samarbeidet, blant annet ved etablering av en sikkerhetsorganisasjon (mer om 

dette i kapittel 3.2.2).  

I oppstartsmøtet med kommunen fikk revisjonen informasjon om at kommunen er i en endringspro-

sess på informasjonssikkerhetsområdet med tanke på nytt felles ISMS og GDPR-system i Indigo-sam-

arbeidet. En vesentlig endring er blant annet at fagansvarlig for personvern og informasjonssikkerhet 

(heretter kalt fagansvarlig)13 har fått en dedikert rolle for å lede arbeidet med informasjonssikkerhet 

og personvern i kommunen. Tidligere har fagansvarlig vært uten formell myndighet og uten en orga-

nisasjon å støtte seg på.14 En annen endring er etableringen av en faggruppe for informasjonssikkerhet 

og personvern som møtes en gang i måneden. Faggruppen er satt sammen av representanter fra ulike 

fagområder, med en nøkkelrolle innen informasjonssikkerhet og personvern. Gjennom dokumentbe-

 
10 Indigo IKT. Policy for informasjonssikkerhet og personvern 
11 Sør-Odal kommune. Informasjonssikkerhet og personvern: Indigo IKT sin rolle 
12 Sør-Odal kommune. Kommuneplanens handlingsdel: Innovasjon og samskaping 
13 I kommuneplanens handlingsdel er denne rollen kalt operativt sikkerhetsansvarlig, men i Indigo-samarbeidet 
er det på et senere tidspunkt blitt enighet om å kalle denne rollen fagansvarlig for personvern og informasjons-
sikkerhet i alle eierkommunene. 
14 Sør-Odal kommune. Kommuneplanens handlingsdel: Innovasjon og samskaping 

https://pub.framsikt.net/2025/s%C3%B8r-odal/bm-2025-kommuneplanens_handlingsdel#/budsa/orgstructuremain/2
https://pub.framsikt.net/2025/s%C3%B8r-odal/bm-2025-kommuneplanens_handlingsdel#/budsa/orgstructuremain/2
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stillingen forklarte kommunen at faggruppen skal være et bindeledd ut i alle sektorene, som skal koor-

dinere og bidra til at relevante problemstillinger og løsninger på disse blir kommunisert til hele orga-

nisasjonen. Relevant informasjon fra faggruppen blir publisert på kommunens intranett. 

3.2.2 Sikkerhetsorganisasjon 

Roller og ansvar innen informasjonssikkerhet og personvern i Sør-Odal kommune er definert i Indigo-

samarbeidets Policy for roller og ansvar. I dokumentet er det innledningsvis beskrevet at tydelige roller 

med tilhørende ansvar og myndighet er viktig for at kommunen skal være i stand til å følge opp, vedli-

keholde, og kontinuerlig forbedre informasjonssikkerhets- og personvernarbeidet. Policyen inneholder 

følgende matrise som kommunene kan benytte for å kartlegge de ulike rollene: 

 

I policy-dokumentet er det beskrivelser av de ulike rollene på informasjonssikkerhets- og personvern-

området i Indigo-kommunene, og konkrete beskrivelser av deres ansvarsoppgaver. Herunder er det 

beskrevet at:  

• Kommunedirektøren har det overordnede ansvaret for informasjonssikkerhet og personvern 

i kommunen, men at spesifikke informasjonssikkerhets- og personvernoppgaver kan delegeres 

nedover i organisasjonen.  

• Kommunalsjefene skal systematisk styre, kontrollere, og følge opp tilstanden og arbeidet med 

informasjonssikkerhet og personvern i eget kommunalområde.  

• Fagansvarlig har en rådgivende funksjon i kommunen, og skal bistå kommunedirektør, kom-

munalsjefene, og øvrige medarbeidere på informasjonssikkerhets- og personvernområdet.  

• Øvrige medarbeidere skal medvirke til at informasjonssikkerheten og personvernet ivaretas 

på en god måte i sitt daglige arbeid. 

• Personvernombudet har en uavhengig rolle med oppgaver som følger av GDPR. 

I tillegg er det gitt beskrivelser av nøkkelroller i Indigo IKT og deres ansvarsoppgaver:15 

• Sikkerhetsansvarlig i Indigo IKT skal ivareta fagansvaret for informasjonssikkerhet og person-

vern for selskapet Indigo IKT IKS, samt bistå eierkommunenes fagansvarlige. 

• Leder for Infrastruktur og plattform i Indigo IKT har i hovedsak et operativt ansvar for at in-

formasjonssikkerhets- og personvernkrav blir ivaretatt i IT-plattformen. 

• Digitaliseringsrådgiver i Indigo IKT har i oppgave å kvalitetssikre at tjenestene i Indigo-samar-

beidet er risikovurdert i henhold til samarbeidets risikostyringsmodell. 

I henhold til Indigo-samarbeidets nye ISMS har kommunalsjefene fått en sentral rolle i arbeidet med 

informasjonssikkerhet og personvern.16 I tillegg er det etablert en sikkerhetsorganisasjon i kommunen 

 
15 Indigo IKT. Policy for roller og ansvar 
16 Sør-Odal kommune. Kommuneplanens handlingsdel: Innovasjon og samskaping 

https://pub.framsikt.net/2025/s%C3%B8r-odal/bm-2025-kommuneplanens_handlingsdel#/budsa/orgstructuremain/2
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der hvert av kommunalområdene har dedikert en ressurs som sammen med fagansvarlig har de ope-

rative oppgavene knyttet til arbeidet med informasjonssikkerhet og personvern. Samtidig ligger ansva-

ret hos strategisk ledelse. I kommuneplanens handlingsdel er det beskrevet at kommunen med disse 

endringene har lagt til rette for å løfte kvaliteten og bevisstheten på arbeidet med informasjonssikker-

het og personvern til et akseptabelt nivå i hele organisasjonen. 

I intervju har enhetslederen for innovasjon og samskaping bekreftet at Indigo-samarbeidets policy for 

roller og ansvar innen informasjonssikkerhet og personvern, er gjeldende for alle kommunene i sam-

arbeidet. Han forklarte videre denne policyen vil bli implementert i kommunen sammen med øvrige 

prosedyrer og bestemmelser som nylig er utarbeidet (gjennom arbeidet med felles ISMS). Enhetslede-

ren påpekte også at kommunen, utover policyen for roller og ansvar, har etablert faggruppen for in-

formasjonssikkerhet og personvern som jevnlig samler nøkkelpersoner på området fra hele kommu-

nens organisasjon.  

Med tanke på nåværende status på området fortalte enhetslederen at det ikke er sikkert at alle kom-

munalsjefer per januar 2026 har oversikt over alle systemansvarlige i systemene de har rolle som sys-

temeier for, og at dette har med organisasjonsarv og utskiftning av personell å gjøre. Enhetslederen 

uttalte videre at det er mulig de lener seg for mye på Indigo IKT, men han har ikke tatt særlig stilling til 

dette. Kommunedirektøren fortalte i intervju at de er heldige med å ha fått riktig folk på riktig sted, 

særlig med tanke på at fagansvarlig har jobbet med denne tematikken tidligere og at enhetslederen 

for innovasjon og samskaping har god digital kompetanse og er opptatt av sikkerhet. Kommunedirek-

tøren mener at disse faktorene, sammen med etableringen av faggruppen for informasjonssikkerhet 

og personvern, vil bidra til at informasjonssikkerhet kommer på dagsordenen i kommunen fremover. 

3.2.3 Oversikt over sentrale informasjonsverdier 

I Indigo-samarbeidet er det utarbeidet en egen Policy for klassifisering av informasjon. Policy-doku-

mentet er ment å definere eierkommunenes praksis for klassifisering av informasjon og informasjons-

systemer17, gjennom å etablere en strukturert tilnærming og felles forståelse for dette arbeidet. Poli-

cyen skal sikre korrekt klassifisering i henhold til informasjonens beskyttelsesbehov, og gjelder for all 

behandling av informasjon som gjennomføres i kommunen eller hos kommunens leverandører. 

I policy-dokumentet er det beskrevet at informasjon skal klassifiseres og markeres basert på kategori-

ene; konfidensialitet, integritet, og tilgjengelighet.18 Innenfor hver av kategorien skal informasjonen 

vurderes og angis en sikkerhetsklasse fra 1-4; nivå 1 (åpen), nivå 2 (intern), nivå 3 (skjermet), nivå 4 

(sterkt skjermet). Basert på sikkerhetsklassifiseringen skal det settes krav til sikkerhetstiltak som iva-

retar informasjonssystemets behov for konfidensialitet, integritet, og tilgjengelighet. Videre i doku-

mentet er det beskrevet ulike roller og deres ansvar for at kravene til klassifisering oppfylles i kommu-

nene. Herunder har kommunalsjefene ansvar for og myndighet til å akseptere sikkerhetsklassifise-

ringen, samt at de har ansvar for at informasjonen som behandles i deres kommunalområde er klassi-

fisert i henhold til sikkerhetskravene.  

I et dokument som beskriver Indigo IKT sin rolle i kommunens arbeid med sikkerhetskultur og person-

vern, er det beskrevet at det ligger noen forutsetninger til grunn for at samarbeidet skal fungere.19 

 
17 Et system som samler inn, lagrer, behandler, og formidler informasjon, med tilhørende teknisk infrastruktur. 
18 Indigo IKT. Policy for klassifisering av informasjon 
19 Sør-Odal kommune. Informasjonssikkerhet og personvern: Indigo IKT sin rolle 
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Kommunen må ha oversikt over egne tjenester, systemer, og ha aksept for at hendelser kan fore-

komme selv om alle forholdsmessige tiltak er utført. I tillegg må kommunene ha planer for hvordan 

tjenester kan gjennomføres dersom IKT-tjenestene blir forstyrret eller faller bort. 

Revisjonen spurte kommunedirektøren i intervju om Indigo-samarbeidets policy for klassifisering av 

informasjon er implementert i Sør-Odal kommune, og om de i kommunen har en oversikt over sentrale 

informasjonsverdier og hvor kritiske disse er for drift og tjenesteproduksjon. Kommunedirektøren for-

talte at denne policyen vil bli implementert, og at det tidligere er utarbeidet en oversikt over syste-

mene det er knyttet størst risiko til. Denne oversikten er utilgjengelig og ikke kjent i organisasjonen, så 

man kan regne det som at kommunen ikke har en slik oversikt. Videre forklarte kommunedirektøren 

at det vil blir gjort en vurdering av kritikalitet for det enkelte system ved utfylling av behandlingsover-

sikten i Samsvar. Kommunedirektøren fortalte i tillegg at dette også vil være en del av den nye bered-

skapsplanen som kommunen er i ferd med å utarbeide. 

3.3 Innhentet data: Internkontroll (kriterie 4-5) 
3.3.1 Internkontroll på informasjonssikkerhetsområdet 
Dokumentasjon 

Indigo-samarbeidets overordnede styringsdokumentet legger til grunn at kommunen skal etterleve en 

rekke krav til informasjonssikkerhet.20 Kommunen må sikre at de ansatte, gjennom opplæring, har 

kompetanse for å sikre at krav til informasjonssikkerhet og personvern ivaretas. Videre må kommunen 

sørge for at roller og funksjoner for å ivareta informasjonssikkerheten er identifisert og fastsatt. Kom-

munen må også fastsette eierskapet til alle IKT-tjenester og klassifisere informasjonen som behandles 

i IKT-tjenestene. Klassifiseringen av informasjonen skal sikre at lovkrav knyttet til beskyttelse av infor-

masjonsverdiene blir ivaretatt. Kommunen må sørge for en risikostyring som systematisk dokumente-

rer og følger opp at informasjonssikkerheten og behandlingen av personopplysninger er innenfor ak-

septabelt nivå. Herunder skal kommunen gjennomføre risikovurderinger med hensyn til informasjons-

sikkerhet og personvern jevnlig, og ved endringer som kan påvirke risikobildet. Til slutt skal kommunen 

også sikre kontinuitet ved å etablere, teste, og vedlikeholde planer og systemer, samt rapportere og 

håndtere avvik og uønskede hendelser. 

I Indigo-samarbeidet er det også blitt utarbeidet en policy for tilgangsstyring, som skal sikre at kom-

munene har kontroll på hvem som har tilgang til informasjonsverdiene deres. I policy-dokumentet er 

det beskrevet at alle informasjonssystemene skal sikres med grunnleggende sikkerhetsprinsipper, og 

typen sikring skal henge sammen med kommunens klassifisering av informasjon. De grunnleggende 

sikkerhetsprinsippene er som følger:21 

• Alle informasjonssystemer skal ha systemeiere som klassifiserer informasjonen i systemene og 

definerer korrekte tilgangsnivåer. Klassifisering skal gjennomføres i henhold til policy for klas-

sifisering av informasjon (omtalt i kapittel 3.2.3). 

• Tilganger skal baseres på faktiske behov. 

• Tilganger skal baseres på så lave rettigheter som nødvendig. 

• Tilganger skal baseres på rollestyring. 

• Tilganger skal gjennomgås jevnlig av systemeier. 

 
20 Indigo IKT. Policy for informasjonssikkerhet og personvern 
21 Indigo IKT. Policy for tilgangsstyring 
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• Tilgang til intern og konfidensiell informasjon skal alltid skje med en brukerkonto som er knyt-

tet til en medarbeider eller innleid ressurs. 

• Føderering22 av brukerkontoer bør brukes der det er mulig. 

Kommunen har en egen internkontrollprosedyre på informasjonssikkerhets- og personvernområdet.23 

I prosedyren er det beskrevet at internkontrollsystemet gjelder for hele organisasjonen, og at imple-

mentering av internkontrollsystemet fordrer at: 

• Alle som er involvert i behandling av personopplysninger, skal gjøres kjent med prosedyrer og 

retningslinjer. 

• Alle ansatte skal medvirke til forbedringer gjennom forbedringsforslag og avviksrapportering. 

• Alle skal få relevant opplæring / ha relevant kunnskap ut fra sin rolle. 

• All dokumentasjon skal være oppdatert og være gjenstand for revisjon. 

• Ledelsen gjennomfører en systemrevisjon og ledelsen sin årlige gjennomgang. 

Prosedyren inneholder også beskrivelser av roller og ansvar i internkontrollsystemet, herunder at;24 

behandlingsansvarlig (kommunedirektøren) har ansvar for at internkontrollsystemet er i bruk og im-

plementert i organisasjonen, sikkerhetsleder (fagansvarlig) har det faglige ansvaret på vegne av kom-

munedirektøren for at systemet er oppdatert i samsvar med lovkrav og interne krav, leder har ansvar 

for at ansatte har fått opplæring i bruk av internkontrollsystemet og ansvar for å utarbeide nødvendig 

dokumentasjon (avviksoppfølging og risikovurderinger) og drive forebyggende- og forbedringsarbeid, 

ansatte har ansvar for å bruke systemet for å gjøre seg kjent med virksomhetens dokumenter og melde 

inn avvik og forbedringsforslag. 

Når det gjelder internkontrollaktiviteter er det beskrevet i prosedyren at internkontrollsystemet skal 

benyttes til å;25 utarbeide prosedyrer, utarbeide risikoanalyser ved behandling av personopplysninger, 

melde og følge opp avvik og forbedringsforslag, årshjul for ledelsens gjennomgang, samt å utarbeide 

statistikk for avvik, forbedringer, og risiko. 

Revisjonen har også fått oversendt en sjekkliste for nye behandlinger av personopplysninger, som lig-

ger i kommunens kvalitetssystem.26 Sjekklisten består av en tabell med aktiviteter knyttet til person-

vern, et avkrysningsfelt for «ja/nei», og et kommentarfelt. Aktivitetene på sjekklisten er som følger: 

• Kunnskap om personvernprinsippene • Sikkerhetstiltak 

• Type personopplysninger • Informasjonsplikten 

• Lovhjemmel  • Den registrertes rettigheter 

• Sensitive personopplysninger • Skjema til behandlingsprotokoll 

• Lagring, sletting, innhenting, og utlevering • Tilgangsstyring 

• Databehandleravtale • Nødvendig opplæring 

• Gjennomført risikovurdering • Årlig revisjon av behandling 

• Vurdert gjennomføring av DPIA • Godkjenning av behandling 

 
22 «Tillit» mellom flere systemer lar en bruker logge inn i systemer/tjenester uten å opprette egne lokale kontoer. 
En bruker får tilgang til flere systemer ved kun en innlogging. 
23 Sør-Odal kommune. Internkontrollsystem (GDPR-prosedyre) 
24 Sør-Odal kommune. Internkontrollsystem (GDPR-prosedyre) 
25 Sør-Odal kommune. Internkontrollsystem (GDPR-prosedyre) 
26 Sør-Odal kommune. Sjekkliste for ny behandling og årlig revisjon av behandling av personopplysninger 
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Revisjonen har i tillegg fått oversendt dokumentasjon som viser at kommunen har utarbeidet egne 

rutiner knyttet til: 

• Behandling av personopplysninger27 

• Retting og sletting av personopplysninger28 

• Generelle regler for ivaretakelse av informasjonssikkerheten og godt personvern29 

• Retningslinjer for overholdelse av GDPR for HR30 

Alle disse rutinene er eldre enn de felles policy-dokumentene som er utarbeidet i Indigo-samarbeidet, 

og innholdet i dokumentene overlapper med deler av det som allerede er beskrevet fra policy-doku-

mentene som allerede er omtalt i rapporten. I oppstartsmøtet ble revisjonen informert om at det er 

knyttet usikkerhet til hvorvidt alle rutinene kommunen har fortsatt er gjeldende, på grunn av endring-

ene i Indigo-samarbeidet som blant annet omfatter utarbeidelse av de felles policy-dokumentene. På 

grunn av dette har revisjonen valgt å ikke gjengi innholdet i disse rutinedokumentene i detalj. 

Intervjudata 

I intervjuer ble kommunalsjefene stilt spørsmål om internkontroll knyttet til informasjonssikkerhet in-

nenfor sine respektive ansvarsområder. Alle kommunalsjefene bekreftet i intervju at det var gjennom-

ført risikovurderinger av systemene som behandler personopplysninger, og flere viste til at risikovur-

deringer i mange tilfeller blir gjort sammen med andre kommuner i Indigo-samarbeidet. På spørsmål 

om kommunalområdet har noen faste internkontrollaktiviteter knyttet til informasjonssikkerhet, var 

det ingen av kommunalsjefene som kunne svare på dette. Alle kommunalsjefene påpekte at intern-

kontrollen på informasjonssikkerhetsområdet med fordel kan forbedres. En kommunalsjef fortalte at 

kommunens kvalitetssystem burde hatt en «sjekkliste-funksjonalitet» for å sikre at internkontrollen 

blir fulgt opp i praksis. En annen kommunalsjef forklarte at de arbeider med organisasjonsendringer i 

kommunen knyttet til ledelse og kvalitetsforbedring, og bedre internkontroll er en sentral av del av 

dette.  

På spørsmål om hvilke internkontrollaktiviteter som skal utføres per i dag i Sør-Odal kommune, fortalte 

enhetslederen for innovasjon og samskaping i intervju at de lener seg på Indigo IKT ettersom de ikke 

har spesialister knyttet til dette internt i kommunen. Totalt sett opplever enhetslederen at de i kom-

munen stoler på Indigo IKT sin kompetanse samtidig som de forventer mye av selskapet. 

Når det gjelder tilgangsstyring og loggføring, fortalte alle kommunalsjefene at systemene som behand-

ler sensitive personopplysninger har dette. Alle systemene i kommunen har tilgangsstyring som er 

knyttet til en felles tilgangsportal forvaltet av Indigo IKT, og tilgangene til en ansatt er knyttet til anset-

telsesforhold og tjenstlig behov. På spørsmål om kommunen har rutiner for jevnlig gjennomgang eller 

kontroll av tilganger, fortalte en kommunalsjef at tilgangene skal gjennomgås en gang i året og at de 

lukkes ved fratredelse av arbeidsforhold. En annen kommunalsjef fant en rutine i kommunens kvali-

tetssystem underveis i intervjuet som tilsa at tilganger skal gjennomgås en gang i året. På spørsmål om 

kommunen har rutiner for jevnlig gjennomgang eller kontroll av logger, forklarte en kommunalsjef at 

 
27 Sør-Odal kommune. Prosedyre for behandling av personopplysninger 
28 Sør-Odal kommune. Prosedyre for retting og sletting av personopplysninger 
29 Sør-Odal kommune. Retningslinje daglig informasjonssikkerhet og personvern 
30 Sør-Odal kommune. Retningslinjer for GDPR for HR i Kongsvingerregionen 
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dette er hendelsesbasert. En annen kommunalsjef fortalte at hen var usikker på om kommunen har 

noen prosedyrer knyttet til dette ettersom det er Indigo IKT som drifter kommunens IKT-tjenester. 

Ettersom revisor hadde inntrykk av at de nye policyene og rutinene som er utarbeidet i Indigo-samar-
beidet ikke er implementert lokalt i kommunen enda, ble dette tatt opp i intervjuet med fagansvarlig. 
Hun fortalte at det trolig stemmer at de nye policyene og rutinene ikke er implementert i kommunen 
enda. Ifølge fagansvarlig er policyene i Indigo-samarbeidet et rammeverk for hvordan eierkommunene 
skal arbeide med informasjonssikkerhet og personvern. Fagansvarlig forklarte at de derfor er nødt til å 
oppdatere sine egne rutiner i kommunen med utgangspunkt i de nye felles policyene. 

På spørsmål om hvordan kommunalsjefene skal opplæres i policyene for å gjøre de mer bevisst på sitt 
eget ansvar på informasjonssikkerhetsområdet, forklarte fagansvarlig at det trolig vil være nødvendig 
med et særskilt opplæringsopplegg for dette. Samtidig vil det også skje delvis gjennom ledelsens gjen-
nomgang. Fagansvarlig og kommunedirektøren er opptatt av at kommunalsjefene får et større eierfor-
hold til informasjonssikkerhet innenfor sine egne ansvarsområder. 

Revisor spurte kommunedirektør i intervju om det er noen føringer på hvilke internkontrollaktiviteter 

på informasjonssikkerhetsområdet den enkelte kommunalsjef skal gjennomføre. Kommunedirektøren 
fortalte at det ikke er noen overordnede føringer knyttet til dette, og forklarte videre at det er mange 
kryssende målsetninger for en leder i offentlig sektor og at det derfor er viktig med gode systemer for 
å sikre at alt blir gjennomført. Kommunedirektøren mener de er godt rigget til å bygge gode systemer 
som ivaretar dette fremover. Kommunedirektøren ble også spurte i intervju om hvordan han blir holdt 
orientert om internkontrollen på informasjonssikkerhetsområdet i de ulike kommunalområdene. Kom-

munedirektøren forklarte at dette skjer gjennom kontinuerlig dialog med ledere i organisasjonen, samt 

via løpende dialog med kommunens representanter i de ulike forumene i Indigo-samarbeidet (FFIS og 

forvaltningsteamene). 

3.3.2 Årlig gjennomgang av internkontroll 

I Indigo-samarbeidet er det utarbeidet en prosedyre for ledelsens gjennomgang, som innebærer at 

ledelsen i kommunen minimum en gang i året gjennomgå styringssystemet for informasjonssikkerhet. 

Prosedyren skal sikre tilstrekkelig internkontroll på informasjonssikkerhetsområdet, samt sørge for at 

styringssystemet er effektivt og tilpasset kommunens behov. 

Fagansvarlig har ansvaret for gjennomføringen av prosedyren, og skal forberede gjennomgangen i 

samsvar med føringer fra kommunedirektøren og tidligere gjennomganger.31 Ifølge prosedyren skal 

hele kommuneledelsen i størst mulig grad delta ved gjennomgangen. Videre er det beskrevet at ledel-

sens gjennomgang minst skal omfatte følgende syv punkter: 

1. Bakgrunn og formål med ledelsens gjennomgang 

2. Status på tidligere gjennomførte ledelsens gjennomganger 

3. Endringer i interne og eksterne forhold 

4. Vurderinger av informasjonssikkerhetsprestasjon 

5. Tilbakemeldinger fra innbyggere, leverandører, og andre interessenter 

6. Resultater fra risikovurderinger og tilhørende sikkerhetstiltak 

7. Vurderinger av behov for endringer i styringssystemet 

 
31 Indigo IKT. Prosedyre for ledelsens gjennomgang 
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I prosedyren er det i tillegg beskrevet at ledelsens gjennomgang bør gjennomføres i forbindelse med 

kommunens budsjettprosess, og at det skal skrives referat fra gjennomgangen som distribueres til del-

takerne. 

Kommunens ledelse har også et ansvar for at det gjennomføres sikkerhetsrevisjoner minst en gang i 

året, i henhold til Indigo-samarbeidets prosedyrer.32 Formålet med sikkerhetsrevisjon er å kontrollere 

at det er gjennomført nødvendige sikkerhetstiltak, verifisere at sikkerhetstiltakene fungerer, kontrol-

lere at lover og regler for informasjonssikkerhet følges, og sikre at etablerte prosedyrer for sikkerhet 

fungerer etter hensikten. Resultatene fra sikkerhetsrevisjonen skal dokumenteres og gjennomgås i for-

bindelse med ledelsens gjennomgang. I Indigo-samarbeidets rutine for sikkerhetsrevisjon finnes det 

en liste med 20 sjekkpunkter som kommunen skal benytte ved gjennomføring. 

Revisor spurte kommunedirektøren i intervju om prosedyren for ledelsens gjennomgang og sikkerhets-

revisjon av informasjonssikkerheten er implementert i kommunen. Kommunedirektøren fortalte at de 
ikke har gjennomført ledelsens gjennomgang fullt og helt siden han begynte i jobben for 1,5 år siden. 
De har likevel jobbet med dette på flere måter i kommunen, og det har skjedd noen endringer de siste 
årene når det gjelder hvem som har hatt ansvaret for dette. I 2025 opprettet de en egen stilling som 
fagansvarlig, og ansvaret for å følge opp prosedyren om ledelsens gjennomgang er nå lagt til denne 
stillingen. Tidligere har de hatt det oppe som tema i ledergruppen og de har hatt sikkerhetsansvarlig 
hos Indigo IKT på besøk, men gjennomføringen skal bli mer systematisk fremover enn det den har vært. 
Enhetslederen for innovasjon og samskaping fortalte i intervju at det er planlagt en ledelsens gjennom-
gang og sikkerhetsrevisjon av informasjonssikkerheten i løpet av vinteren/våren 2026, men at de øns-
ker å vente til de får resultatene fra forvaltningsrevisjonsrapporten først. I intervju fortalte fagansvarlig 
at hun, med tanke på ledelsens gjennomgang, skal etablere noen faste kontrollpunkter slik at de kan 
måle kommunens arbeid med informasjonssikkerhet og personvern over tid. 

3.4 Innhentet data: Opplæring innen informasjonssikkerhet (kriterie 6) 
I kommunens prosedyre for opplæring i informasjonssikkerhet og personvern er det beskrevet at for-

målet med opplæringen er å gi alle ansatte kompetanse til å ivareta et godt og hensiktsmessig person-

vern etter gjeldende krav.33 Dette innebærer at ledere og medarbeidere i kommunene skal forstå hen-

sikten med og blir i stand til å etterleve et godt personvern, blir bevisst på krav i lov og forskrift, og blir 

kjent med ansvarsforhold knyttet til informasjonssikkerhet og personvern. I henhold til prosedyren har 

fagansvarlig ansvaret for innholdet i opplæringen og skal kontrollere at den blir gjennomført. Ledere i 

kommunen har ansvar for å tilrettelegge og, sammen med personvernombudet, sørge for at det gjen-

nomføres opplæring i informasjonssikkerhet og personvern. Videre beskriver prosedyren at følgende 

opplæringstiltak skal gjennomføres: 

• Grunnleggende opplæring av ledere i informasjonssikkerhet og personvern bør skje en gang i 

året for å fange opp nye ansatte. 

o Samt eksempler på ulike former denne opplæringen kan ha. 

• Grunnleggende opplæring av medarbeidere i informasjonssikkerhet og personvern bør skje en 

gang i året for å vedlikeholde kompetanse. 

o Samt eksempler på ulike former denne opplæringen kan ha. 

 
32 Indigo IKT. Sikkerhetsrevisjon med sjekkpunkter 
33 Sør-Odal kommune. Opplæring personvern og informasjonssikkerhet 
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• Kommunens informasjonsskriv om innføring i informasjonssikkerhet og personvern legges ved 

ansettelsesavtale, og signeres sammen med denne. 

• Alle nye ansatte skal gjennomføre et introduksjonskurs om informasjonssikkerhet og person-

vern i regi av KS. 

Kommunen har også utarbeidet et tilleggsdokument til prosedyren om opplæring i informasjonssik-

kerhet og personvern.34 Dette dokumentet inneholder blant annet en tabell som gir oversikt over 

hvilke medarbeidere som skal gjennomføre det grunnleggende introduksjonskurset, og hvilke medar-

beidere som skal gjennomføre flere kursmoduler utover dette. Kursgjennomføringen er rollestyrt, ek-

sempelvis finnes det en egne kursmoduler for ledere eller for medarbeidere som skal behandle/for-

valte sensitive personopplysninger. Dokumentet inneholder også informasjon om relevante informa-

sjonskampanjer i regi av Indigo IKT, blant annet i forbindelse med den årlige sikkerhetsmåneden. 

Fagansvarlig forklarte i intervju med revisjonen at kommunen forholder seg til Indigo-samarbeidets 

policy om hva ansatte må kunne på informasjonssikkerhetsområdet. Likevel må fagansvarlig sørge for 

at kommunen har en plan for opplæring lokalt, som de gjennomfører selv. Videre fortalte fagansvarlig 

at Indigo IKT bidrar med opplæringsmateriell, kurstilbud, og innspill i forbindelse med den årlige sik-

kerhetsmåneden.  

I intervju fortalte kommunedirektøren at nyansatte får tilsendt opplæringspakken fra KS, samt at kom-

munens krav til informasjonssikkerhet og personvern legges ved velkomstbrevet og arbeidsavtalen 

som de får tilsendt. Enhetslederen for Innovasjon og samskaping forklarte i intervju at det også finnes 

informasjon på kommunens intranett som er tilgjengelig for alle ansatte. Informasjonen på kommu-

nens intranett omfatter generelle regler om informasjonssikkerhet, lenke til Indigo IKT sin nettside, og 

informasjon om faggruppen for informasjonssikkerhet og personvern i Sør-Odal kommune. En kom-

munalsjef fortalte i intervju at det i tillegg finnes sjekklister for opplæring i spesifikke systemer i kom-

munens kvalitetssystem. 

Bruk av kunstig intelligens 

Når det gjelder bruk av kunstig intelligens, har revisjonen fått opplyst at kommunen følger Indigo IKT 

sine retningslinjer som finnes i KI-portalen35 til Indigo-samarbeidet. KI-portalen er tilgjengelige for de 

ansatte i Sør-Odal kommune via kommunens intranett. Reglene for bruk av Copilot36 er som følger; gi 

aldri fra deg sensitiv info, vær kritisk til svarene, du er den ansvarlige, åpenhet om bruk av KI, ikke la KI 

ta beslutninger, lån den aldri bort uten tilsyn, og spør hvis du er usikker. I KI-portalen finnes det også 

grunnleggende informasjon om kunstig intelligens, forslag til en rekke bruksområder, samt lenker til 

mange relevante kurs. 

Revisor spurte enhetslederen for Innovasjon og samskaping i intervju om hvordan reglene for bruk av 

kunstig intelligens er kommunisert til de ansatte. Enhetslederen fortalte at det er en egen side om 

kunstig intelligens på kommunens intranett, som inneholder både informasjon til de ansatte og lenke 

til et introduksjonskurs. På denne siden finnes det også en lenke til Indigo IKT sin hjemmeside, som 

inneholder reglene for bruk av Microsoft Copilot. Revisor fikk i tillegg en demonstrasjon av hvordan 

siden ser ut under intervjuet. Enhetslederen fortalte videre at kommunen ikke tillater bruk av andre 

 
34 Sør-Odal kommune. Tillegg om opplæring 
35 Indigo IKT sine kunder har tilgang til et eget informasjonsdelingsområde (Sharepoint), hvor selskapet blant 
annet har opprettet en egen side for bruk av kunstig intelligens kalt «KI-portalen». 
36 I Indigo-samarbeidet er det KI-modellen Microsoft Copilot som er godkjent for bruk i jobbsammenheng. 
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KI-modeller enn Microsoft Copilot. I tillegg er det utvalgte ansatte i kommunen som er del av Digi Inn-

landet sitt KI-pådrivernettverk, og enhetslederen har satt i gang et eget KI-pådrivernettverk i Sør-Odal 

kommune. Det lokale KI-pådrivernettverket består av 15 ansatte og driver veiledning ovenfor ansatte 

som går lenger enn det grunnleggende kurset, samt utarbeider de KI-agenter som alle ansatte kan 

bruke. 

Sikkerhetskampanjer i regi av Indigo IKT 

Indigo IKT har de siste årene gjennomført to sikkerhetskampanjer i eierkommunene, deriblant i Sør-

Odal kommune. Revisjonen har fått oversendt rapportene med resultatene fra sikkerhetskampanjene. 

En sikkerhetskampanje hadde til hensikt å teste de ansatte på rådhuset sin årvåkenhet. Den gikk ut på 

at selskapet plasserte fem minnepinner rundt omkring i rådhuset og at en person forsøkte å komme 

seg inn i kommunens lokaler. Dersom ansatte plugget inn minnepennene i en datamaskin og forsøkte 

å åpne innholdet, ble de møtt med en informasjonsside som forklarte risikoen ved å ta i bruk ukjente 

enheter og hvordan slike enheter potensielt kan utgjør en alvorlig trussel mot datasikkerheten. I Sør-

Odal kommune ble to av fem minnepenner åpnet. I tillegg til minnepennene utførte selskapet tester 

for å se hvor lett det var å få fysisk tilgang til rådhusets lokaler ved hjelp av sosial manipulasjon37 og 

«tailgating»38. Selskapet fikk tilgang til de fleste områdene i rådhusene til eierkommunene. 

Den andre sikkerhetskampanjen hadde til hensikt å teste hvor gode de ansatte er til å oppdage forsøk 

på «phishing»39. Selskapet sendte en falsk e-post som tilsynelatende var fra kommunedirektøren til 51 

ansatte i kommunen. E-postadressene til de ansatte ble hentet fra åpne, offentlige nettsider, hvor 

kontaktinformasjonen ligger tilgjengelig for alle. Budskapet i e-posten ble utformet basert på tilgjeng-

elig informasjon i offentlige postlister og andre offentlige kilder. Når mottakeren klikket på lenken i e-

posten ble de sendt til en trygg informasjonsside hos selskapet, og fikk vite at det var en test som en 

del den årlige sikkerhetsmåneden. I Sør-Odal kommune var det 21 av 51 mottakere som klikket på 

lenken, altså 41 % av mottakerne. 

Resultatene fra sikkerhetskampanjene ble i etterkant delt på kommunens intranett for å skape bevisst-

het rundt tematikken. Revisjonen har fått oversendt dokumentasjon som viser at dette inkluderte 

skjermbilder av den falske e-posten slik at alle ansatte kan se hvordan denne var utformet. 

Spørreundersøkelsesdata 

I spørreundersøkelsen ble respondentene spurt om de hadde fått opplæring i digital sikkerhet. I dia-

grammet under fremkommer det hva respondentene svarte: 

 
37 En metode hvor utenforstående forsøker å skaffe seg tilgang til sensitive områder ved å spille på tillit, sympati, 
eller misforståelser. 
38 En metode hvor en uautorisert person forsøker å skaffe seg tilgang til et sikret område uten å bruke egen 
adgangsbrikke ved å følge en autorisert person inn. Typisk ved at vedkommende «henger seg på» en autorisert 
person som åpner døren. 
39 Falske e-poster med hensikt til å lure en person til å klikke på en lenke eller oppgi informasjon. 
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       Kilde: Revisjon Øst/Questback N=153/124/27  

Svarene viser at 51 % av alle respondentene har fått opplæring i digital sikkerhet. For respondentene 

uten eller med lederansvar svarer henholdsvis 48 % og 67 % at de har fått slik opplæring.  

Med hensyn til de ulike ansvarsområdene var det kun i to ansvarsområder at mer enn 60 % av de 

ansatte svarte at de har fått opplæring i digital sikkerhet. I to av ansvarsområdene var det kun et fåtall 

som svarte at de har fått slik opplæring.   

Videre i spørreundersøkelsen ble respondentene spurt hvordan de vanligvis lærer om digital sikkerhet, 

og de ble gitt flere alternativer (det kunne hukes av for flere alternativer). Diagrammet under viser hva 

respondentene svarte: 

 
Kilde: Revisjon Øst/Questback N=152 

Svarene viser at 90 % av respondentene vanligvis får opplæring i digital sikkerhet gjennom opplærings-

tiltak eller informasjon fra arbeidsgiver. På spørsmål om hvilke temaer de ansatte ønsker mer kunn-

skap om var det flest som svarte digitale trusler (72 %), varsling av sikkerhetshendelser i egen virksom-
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høy risiko, og 18 % av 153 respondenter oppga at de ikke forbinder mottak av SMS-er med lenker med 

høy risiko. 

I spørreundersøkelsen ble det også stilt spørsmål knyttet til de ansatte sin sikkerhetsatferd. 7 % av 150 

respondenter oppga at de ikke kontrollerer nettsider før de bruker dem og 3 % av 153 respondenter 

oppga at de ikke kontrollerer lenker og vedlegg mottatt på epost før de åpner dem. Videre svarte 65 

% av 152 respondenter at de ikke bruker samme passord i flere av systemene de bruker i jobbsam-

menheng, og 93 % av 153 respondenter svarte at de ikke bruker samme passord hjemme som på jobb. 

På spørsmål om man låser skjermen når man forlater datamaskinen, svarte 86 % av 153 respondenter 

at de alltid eller som regel gjør det, mens 11 % svarte at de gjør det av og til, og 3 % svarte at de ikke 

gjør det. 

I spørreundersøkelsen ble respondentene også spurt om de var kjent med virksomhetens regler for 

digital sikkerhet, enten egne for avdelingen eller regler som gjelder for hele kommunen. I diagrammet 

under fremkommer det hva respondentene svarte: 

 
      Ki lde: Revisjon Øst/Questback N= 153/124/27/7/60 

Svarene viser at 82 % av respondentene er kjent med virksomhetens regler for digital sikkerhet. For 

respondentene uten eller med lederansvar svarer henholdsvis 81 % og 89 % at de er kjent med disse. 

Svarene viser at det også er forskjeller blant ansatte med ulik ansiennitet. 71 % av respondentene med 

under 1 års ansiennitet er kjent med virksomhetens regler for digital sikkerhet, mens 80 % av respon-

dentene med over 10 års ansiennitet svarer det samme. 

3.5 Innhentet data: Avvikshåndtering (kriterie 7-8) 

3.5.1 Registrering av avvik 

Indigo-samarbeidet har en egen prosedyre for varsling av brudd på personopplysningssikkerheten, som 

beskriver hvordan kommunen skal vurdere og varsle brudd på personopplysningssikkerheten til Data-

tilsynet og de registrerte (varslingsplikt). I prosedyren er det beskrevet at slike brudd skal registreres 

og følges opp i kommunens avvikssystem, og det blir gitt definisjoner av hva slike brudd omfatter og 
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eksempler på hva de kan være. Prosedyren inneholder også en oppskrift på hvordan ansatte i kommu-

nen skal vurdere hvorvidt det foreligger en varslingsplikt, herunder:40 

• Registrering av avvik i kommunens avvikssystem 

o Avviket sendes til avviksbehandler (nærmeste leder), personvernombud, og eventuelt 

sikkerhetsansvarlig i Indigo IKT.  

• Analyse av avvik 

o Personvernombudet vurderer om avviket er et brudd på personopplysningssikkerhe-

ten, basert på om tre vesentlige faktorer. Oppskriften inneholder også en lenke til Det 

europeiske personvernrådets veileder for varsling som kan benyttes i vurderingen. 

o Kommunedirektøren og personvernombudet skal sammen ta endelig stilling til om det 

foreligger en varslingsplikt. 

• Dokumentasjon 

o Avviksmeldingen fra avvikssystemet og konklusjonen om hvorvidt det foreligger en 

varslingsplikt, skal dokumenteres. 

Sør-Odal kommune har også en egen rutine for avvikshåndtering på informasjonssikkerhets- og per-

sonvernområdet.41 I rutinen er det beskrevet at alle ansatte har ansvar for å melde avvik dersom in-

formasjon ikke blir håndtert i samsvar med lovverk eller interne regelverk, eller om informasjon kom-

mer på avveie.  

Revisjonen fikk opplyst i alle intervjuene at alle avvik skal meldes i Compilo. Flere fortalte også at det 

finnes en mekanisme i avvikssystemet som gir den ansatte informasjon om at avviksmeldingen ikke 

skal inneholde personsensitive data. Revisor fikk også opplysninger fra flere av intervjuobjektene om 

at ansatte som er usikre på hva som skal meldes som avvik på informasjonssikkerhetsområdet, kan 

avklare dette med fagansvarlig eller ved hjelp av kommunens rutine som er tilgjengelig i Compilo. I 

intervju med de systemansvarlige fremkom det at de ansatte enten melder avvik direkte inn i Compilo 

selv, eller melder til nærmeste leder som legger det inn i systemet. 

Kommunedirektøren ble spurt i intervju om han har gjort seg noen tanker om at det er få avvik på 

informasjonssikkerhetsområdet i kommunen (sammenlignet med andre typer avvik). Kommunedirek-
tøren fortalte at Sør-Odal kommune i perioden 2018-2021 jobbet veldig godt med informasjonssikker-
het, men at andre ting etter hvert fikk mer fokus og da ble informasjonssikkerhet og personvern ned-
prioritert. På spørsmål om det meldes for lite avvik, svarte kommunedirektøren at antallet avvik i en 
kommune vil alltid være høyest på områder hvor det er fare for vold og trusler. Videre forklarte kom-
munedirektøren at mye rettes opp i uten at det meldes inn som et avvik. Når det gjelder om de ansatte 
er usikre på hva som skal meldes som avvik, forklarte kommunedirektøren at det er en egen kategori 
for informasjonssikkerhet og personvern i Compilo når man skal melde ett avvik og her finnes det defi-
nisjoner på hva et slikt avvik kan være. 

I spørreundersøkelsen ble det stilt spørsmål om den ansatte er klar over hvem det skal meldes fra til 

om digitale sikkerhetshendelser. For dette spørsmålet ble de som svarte bekreftende ledet til et opp-

følgingsspørsmål, hvor de ble bedt om å skrive i et åpent tekstfelt hvem de skal melde fra til. Det var 

126 personer (83 %) som svarte at de vet hvem de skal melde fra til om digitale sikkerhetshendelser, 

og 106 personer (70 %) som svarte på oppfølgingsspørsmålet. Av svarene på oppfølgingsspørsmålet 

 
40 Indigo IKT. Prosedyre for varsling av brudd på personopplysningssikkerheten 
41 Sør-Odal kommune. Avvikshåndtering (GDPR-prosedyre) 
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oppga de aller fleste at de skal melde fra til nærmeste leder og Indigo IKT, og/eller fagansvarlig for 

informasjonssikkerhet og personvern i Sør-Odal kommune. 

3.5.2 Oppfølging av avvik 

Ved brudd på personopplysningssikkerheten er det i Indigo-samarbeidets prosedyrer også en oppskrift 

på hvordan kommunen skal handle, dersom det er konkludert med at det foreligger en varslingsplikt:42 

• Utfylling av arbeidsdokument 

o Avviksbehandler (nærmeste leder) fyller ut arbeidsdokument for varsling til Datatilsy-

net, det finnes en egen mal for dette.  

o Avviksbehandler samarbeider med sikkerhetsansvarlig i Indigo IKT og personvernom-

budet ved utfylling, og kommunedirektøren og personvernombudet kvalitetssikrer 

innholdet. 

• Varsling til Datatilsynet 

o Gjøres gjennom Altinn av den som har varslingsfullmakt. 

o Gjøres uten ugrunnet opphold, og senest innen 72 timer fra bruddet oppdages. Fristen 

må overholdes selv om kommunen ikke har fått full oversikt over bruddet og hendel-

sesforløpet. 

• Varsling til de registrerte 

o Dersom kommunen har vurdert at bruddet medfører eller vil medføre høy risiko for 

de registrerte, så skal disse også varsles. 

o Gjøres uten ugrunnet opphold, og kan gjøres direkte til de enkelte registrerte. Kan 

også gjøres gjennom pressemeldinger eller lignende, dersom varsling til den enkelte 

krever uforholdsmessig stor innsats fra kommunens side. 

• Dokumentasjon 

o Det registrerte avviket, arbeidsdokumentet, avviksmeldingen til Datatilsynet, og kvit-

teringsepost for meldt avvik til Datatilsynet skal dokumenteres. 

I kommunens rutine for avvikshåndtering på informasjonssikkerhets- og personvernområdet er det 

beskrevet at det er nærmeste leder, sammen med personvernombudet som har ansvar for å følge opp 

avviket og iverksette tiltak.43 Ifølge rutinene skal nærmeste leder; innhente utfyllende informasjon om 

hendelsen, gjennomføre en risikovurdering, iverksette straks-tiltak (om nødvendig), vurdere om Data-

tilsynet og den registrerte skal informeres, følge opp tiltak for å kontrollere at tilsvarende hendelser 

ikke oppstår igjen, informere øvrige ansatte på enheten for å sikre læring, samt sørge for at all avviks-

håndtering blir dokumentert i kommunens kvalitetssystem. I tillegg skal fagansvarlig utarbeide en sam-

let oversikt over alle avvik knyttet til brudd på informasjonssikkerheten, til bruk i ledelsens gjennom-

gang.  

Kommunen har også en egen varslingsrutine dersom de registrerte som er berørt av informasjonssik-

kerhetsbruddet skal varsles.44 Ifølge varslingsrutinen skal de registrerte som er berørte av sikkerhets-

bruddet varsles dersom hendelsen medfører høy risiko for deres personvern, eller om sikkerhetsbrud-

det ikke er blitt tilfredsstillende håndtert. Videre i varslingsrutinen er det beskrevet at fagansvarlig og 

personvernombudet skal vurdere om den registrerte skal varsles. I tillegg skal personvernombudet 

 
42 Indigo IKT. Prosedyre for varsling av brudd på personopplysningssikkerheten 
43 Sør-Odal kommune. Avvikshåndtering (GDPR-prosedyre) 
44 Sør-Odal kommune. Varsling til den registrerte om sikkerhetsbrudd (GDPR-prosedyre) 
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være tilgjengelig for den registrerte ved eventuelle spørsmål. Vurderingen de skal gjøre skal være ba-

sert på om en rekke vilkår som er listet opp i varslingsrutinen er oppfylt. Varslingsrutinen setter også 

krav til at varslingen skal inneholde; en klar og tydelig beskrivelse av arten av bruddet, kontaktopplys-

ningene til personvernombudet, beskrivelse av de sannsynlige konsekvensene av sikkerhetsbruddet, 

samt en beskrivelse av tiltak som kommunen har truffet for å håndtere sikkerhetsbruddet og følgende 

av det. 

Revisjonen har fått oversendt en oversikt over alle avvik på informasjonssikkerhets- og personvernom-

rådet i Sør-Odal kommune i perioden 2020-2025. Dette omfatter totalt 52 avvik, hvorav åtte er meldt 

til Datatilsynet. Oversikten viser når avvikene ble rapportert, hvem de ble rapportert til og hvor de 

eventuelt er blitt delegert, samt alvorlighetsgrad og hvorvidt de er lukket eller ikke. Alle avvikene i 

oversikten, med unntak av to, er lukket. Avvikene som ikke er lukket dreier seg om et avvik med høy 

alvorlighetsgrad knyttet til svikt i den systematiske internkontrollen for GDPR innen Helse og mestring, 

samt et avvik med lav alvorlighetsgrad knyttet til personopplysninger på avveie innen Barn og unge. I 

dialog med fagansvarlig fikk revisjonen i februar 2026 opplyst at disse avvikene var blitt lukket. 

Alle systemansvarlige fortalte i intervju at det er nærmeste leder som mottar og følger opp avvik som 
meldes inn i avvikssystemet. En systemansvarlig forklarte også at det er kommunens prosedyrer som 
avgjør saksgangen videre, basert på hvilken type avvik det er snakk om. Eksempelvis skal personvern-
ombudet kobles på og det skal meldes til Datatilsynet, om avviket gjelder personopplysninger på av-
veie. 

Kommunalsjefene og enhetslederen viste i intervju til at kommunen har egne rutiner for oppfølging av 

avvik på informasjonssikkerhets- og personvernområdet. Revisor ble også fortalt i intervjuene med 

kommunalsjefene at kommunen har en ambisjon om at ting løses på lavest mulig nivå, men at de som 

systemeiere gjerne blir orientert om avvikene selv om de ikke er involvert i oppfølgingen. Revisor ble 

også vist flere eksempler på dette. Enhetslederen fortalte at det generelt er få avvik knyttet til infor-

masjonssikkerhet og personvern, men at de avvikene som har forekommet har blitt fulgt opp raskt. 

Revisor bad i intervjuet kommunedirektøren forklare hvordan han er involvert i avviksoppfølging på 
informasjonssikkerhets- og personvernområdet. Kommunedirektøren forklarte at han alltid blir koblet 
på avviksoppfølgingen dersom det skal varsles til Datatilsynet, og at det har vært tre slike avvik mens 
han har vært kommunedirektør i Sør-Odal kommune. 

3.6 Revisors vurdering  

3.6.1 Vurdering av revisjonskriterium 1 – Sikkerhetsmål og sikkerhetsstrategi  

Undersøkelsen viser at Sør-Odal kommune har et felles overordnet sikkerhetsmål gjennom Indigo-

samarbeidet knyttet til personvernprinsippene. Policyene i Indigo-samarbeidet utgjør også et godt 

rammeverk for hvordan kommunen skal utarbeide sin sikkerhetsstrategi, med klare definisjoner av 

hvilken rolle henholdsvis kommunen og Indigo IKT skal ha i dette arbeidet.  

Data revisjonen har innhentet viser at kommunen har hatt et etterslep på informasjonssikkerhets- og 

personvernområdet, og at policyene i Indigo-samarbeidet ikke er implementert lokalt i kommunen 

enda. Samtidig har kommunen gjennomført tiltak for å endre dette. Deriblant ved å definere rollen til 

fagansvarlig for informasjonssikkerhet og personvern tydeligere, og ved å opprette en egen faggruppe 

for informasjonssikkerhet og personvern. 
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Vi mener derfor at kommunen ivaretar krav til sikkerhetsmål innen informasjonssikkerhet og person-

vern, men at kommunen har et forbedringspotensial med hensyn til å operasjonalisere en sikkerhets-

strategi og sørge for at denne er kjent for de ansatte. 

Vi mener at revisjonskriterium 1 er delvis etterlevd. 

 Kommunen må ha utarbeidet sikkerhetsmål og en sikkerhetsstrategi, og strategien må være 

kjent for de ansatte.  

3.6.2 Vurdering av revisjonskriterium 2 – Sikkerhetsorganisasjon  

Undersøkelsen viser at Sør-Odal kommune, gjennom Indigo-samarbeidet, har en oversikt over kom-

munens sikkerhetsorganisasjon som viser de spesifikke ansvarsoppgavene til alle de ulike aktørene i 

informasjonssikkerhetsarbeidet. Oversikten over sikkerhetsorganisasjonen omfatter hele kommune-

organisasjonen fra kommunedirektøren på toppen ned til de ansatte som brukere av systemene, i til-

legg inkluderer den beskrivelser av ansvarsoppgavene til eksterne nøkkelroller hos Indigo IKT. 

Undersøkelsen viser samtidig at Indigo-samarbeidets policy for roller og ansvar i informasjonssikker-

hetsarbeidet er utarbeidet relativt nylig, og ikke fullt ut innarbeidet i kommunens organisasjon enda. 

På bakgrunn av innhentet data vurderer revisjonen at kommunen har en oversiktlig sikkerhetsorgani-

sasjon med klare forventinger til hvilke oppgaver den enkelte aktøren i kommunen skal ivareta, og vi 

forutsetter at sikkerhetsorganisasjonen vil bli implementert innen kort tid. 

Vi mener at revisjonskriterium 2 er etterlevd. 

 Kommunen må ha en sikkerhetsorganisasjon med beskrivelser av ansvar og roller for infor-

masjonssikkerhet.  

3.6.3 Vurdering av revisjonskriterium 3 – Oversikt over sentrale informasjonsverdier 

Undersøkelsen viser at Sør-Odal kommune ikke har en oversikt som viser kommunens sentrale infor-

masjonsverdier, og hvor kritiske disse er for drift og tjenesteproduksjon.  

Klassifisering av informasjonsverdier angir krav til sikring av IKT-systemet, samt prosessene og syste-

mene som benytter, flytter, og lagrer informasjonen. En slik oversikt er derfor en viktig del av risiko-

styringen og er et godt grunnlag for beredskapsplanlegging og hendelseshåndtering, da det gir kom-

munen mulighet til å prioritere hvilke ressurser som trenger mest beskyttelse ved et dataangrep eller 

lignende. I Sør-Odal kommune er det Indigo IKT som drifter mange av kommunens IKT-tjenester. Like-

vel er det en forutsetning for at samarbeidet mellom kommunen og selskapet skal fungere, at kommu-

nen har oversikt over egne systemer og planer for hvordan tjenestene kan gjennomføres dersom IKT-

tjenester blir forstyrret. 

Revisjonen har blitt opplyst om at kommunen har planlagt å implementere Indigo-samarbeidets policy 

for klassifisering av informasjon, som revisjonen vurderer til å være et godt verktøy for kommunen. 

Videre har vi blitt opplyst om at kommunens sentrale informasjonsverdier vil være en del av den nye 

beredskapsplanen som skal utarbeides, noe som vil bidra til at kommunen er bedre forberedt på even-

tuelle sikkerhetshendelser som omfatter IKT-tjenester. 

Vi mener at revisjonskriterium 3 ikke er etterlevd. 

 Kommunen må ha skaffet oversikt over sentrale informasjonsverdier og hvor kritiske disse 

er for kommunens drift og tjenesteproduksjon.  
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3.6.4 Vurdering av revisjonskriterium 4 – Internkontroll  

Sør-Odal kommune har en rekke skriftlige prosedyrer og rutiner knyttet til internkontroll på informa-

sjonssikkerhetsområdet, enten utarbeidet på egen hånd eller gjennom Indigo-samarbeidet. Disse ruti-

nene omfatter internkontrollaktivitetene beskrevet i KS sin veileder for personvern og informasjons-

sikkerhet. 

Undersøkelsen viser at ikke alle aktørene i informasjonssikkerhetsarbeidet er bevisst alle sine ansvars-

oppgaver knyttet til internkontroll, og det fremstår uoversiktlig for aktørene hvilke prosedyrer og ruti-

ner som er gjeldende i kommunen. Revisjonen vurderer at dette i stor grad er knyttet til at policyene i 

Indigo-samarbeidet ikke er innarbeidet i kommunen enda, og at det er et behov for å oppdatere kom-

munens lokale rutiner og prosedyrer for å sikre at disse er i samsvar med policyene. Samtidig ser vi at 

kommunen har gjort endringer som skal bidra til at det blir mer fokus på informasjonssikkerhet i hele 

organisasjonen fremover. 

På bakgrunn at innhentet data vurderer revisjonen at aktørene i informasjonssikkerhetsarbeidet ikke 

i tilstrekkelig grad ivaretar sine funksjoner i internkontrollen, og at det er behov for at kommunen 

oppdaterer sine lokale rutiner og prosedyrer slik at disse er i henhold til Indigo-samarbeidets policyer. 

Vi mener at revisjonskriterium 4 er delvis etterlevd. 

 Kommunen må ha en internkontroll som omfatter informasjonssikkerhet, herunder etab-

lere aktiviteter som sikrer at internkontrollen gjennomføres og fungerer som forutsatt.  

3.6.5 Vurdering av revisjonskriterium 5 – Årlig gjennomgang av internkontroll  

Indigo-samarbeidets prosedyre for ledelsens gjennomgang og systemrevisjon av informasjonssikker-

heten skal sikre at internkontrollsystemet for informasjonssikkerhet og personvern fungerer som for-

utsatt, men Sør-Odal kommunes gjennomføring av denne prosedyren har hittil vært preget av lite sys-

tematikk.  

Revisjonen har blitt informert om at kommunen har planlagt å gjennomføre ledelsens gjennomgang i 

henhold til prosedyren i løpet av våren 2026, men at de avventer forvaltningsrevisjonsrapporten før 

de setter i gang.  

Revisjonen vurderer det som klokt at kommunen tidligere har inkludert sikkerhetsansvarlig hos Indigo 

IKT når de har gjennomført ledelsens gjennomgang, slik at de kan dra veksler på selskapets kompe-

tanse i gjennomgangen av informasjonssikkerheten. Ved å inkludere Indigo IKT i gjennomgangen vil 

kommunen i større grad ha en helhetlig oversikt over trusselsituasjonen, og vil være i bedre stand til å 

sette inn treffsikre forebyggende informasjonssikkerhetstiltak. 

Undersøkelsen viser at kommunen ikke i tilstrekkelig grad har gjennomgått systemet for internkontroll 

innen informasjonssikkerhet og personvern årlig de siste årene, men ved å følge Indigo-samarbeidets 

policy for ledelsens gjennomgang vil de kunne ivareta dette i tilfredsstillende grad. Revisjonen mener 

videre at kommunen bør sørge for å inkludere Indigo IKT i sin årlige gjennomgang av systemet for 

internkontroll innen informasjonssikkerhet og personvern. 

Vi mener at revisjonskriterium 5 er delvis etterlevd. 

 Systemet for internkontroll innen informasjonssikkerhet og personvern bør gjennomgås år-

lig.  
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3.6.6 Vurdering av revisjonskriterium 6 – Opplæring i informasjonssikkerhet og personvern  

Undersøkelsen viser at kommunen har rutiner som skal sikre at alle ansatte får grunnleggende kom-

petanse på informasjonssikkerhets- og personvernområdet, samt tilpasset opplæring i informasjons-

sikkerhet for roller som krever spesialkompetanse. I tillegg har kommunen retningslinjer for bruk av 

kunstig intelligens og et introduksjonskurs som er tilgjengelig for alle ansatte på kommunens intranett. 

Indigo IKT bidrar aktivt til opplæring i informasjonssikkerhet og personvern i kommunen gjennom opp-

læringsmateriell, kurstilbud, og innspill til kommunen i den årlige sikkerhetsmåneden. I tillegg har sel-

skapet gjennomført sikkerhetskampanjer (tester) i kommunen. Kompetanse i informasjonssikkerhet 

handler i stor grad om bevissthet, noe som fordrer at kunnskapen må vedlikeholdes kontinuerlig. Re-

visjonen mener derfor at selskapets sikkerhetskampanjer er et veldig effektivt tiltak for å øke de an-

sattes bevissthet og kompetanse i god informasjonssikkerhet. 

Resultatene fra spørreundersøkelsen viser at kommunen har en utfordring med å få ansatte til å gjen-

nomføre opplæringen i informasjonssikkerhet. Kun halvparten av de ansatte svarer bekreftende på at 

de har gjennomført opplæring i digital sikkerhet. Selv om tallene er noe annerledes for ansatte med 

lederansvar er det fortsatt en betydelig andel av ledere i kommunen som oppgir at de ikke har fått slik 

opplæring. Flesteparten av de ansatte, uavhengig av ansiennitet, er kjent med virksomhetens regler 

for digital sikkerhet. Videre viser resultatene at det store flertallet av respondentene selv mener de 

kan vurdere hvilke digitale aktiviteter som innebærer høy risiko, samtidig med at flertallet mener det 

er liten risiko knyttet til bruk av e-post. I tillegg oppgir en betydelig andel (15 %) av respondentene at 

deling av jobb-passord ikke er forbundet med høy risiko. Revisjonen vil her minne om at innholdet i 

eposter ikke er sikret på noen måte, og at ukryptert epost ikke går direkte fra sender til mottaker, men 

via mange forskjellige knutepunkt før den kommer frem. Samtidig må revisjonen påpeke at deling av 

passord øker sjansen for at passord havner på avveie, og konsekvensene ved at uvedkommende får 

tak i ansattes passord og får tilgang til kommunens systemer kan være svært alvorlige. Ifølge Datatil-

synet er misbruk av brukernavn og passord ofte den enkleste og raskeste veien inn til virksomhetens 

nettverk og informasjonssystem, i tillegg er epostangrep som utnytter folks tendens til å bruke samme 

brukernavn og passord på tvers av kontoer en økende sikkerhetstrussel. 

Revisjonens vurdering er at kommunen, internt og via eksterne, har gode tiltak for å gi ansatte opplæ-

ring i informasjonssikkerhet og personvern, samtidig som det er et stort forbedringspotensial med 

hensyn til å få ansatte til å gjennomføre kommunens opplæringstiltak. Revisjonen mener at manglende 

gjennomføring av opplæring øker risikoen for digitale sikkerhetsbrudd. 

Vi mener at revisjonskriterium 6 er delvis etterlevd. 

 Kommunen må ha tiltak som sikrer at ansatte får opplæring knyttet til informasjonssikker-

het og personvern.  

3.6.7 Vurdering av revisjonskriterium 7 – Avviksregistrering  

Undersøkelsen viser at kommunens praksis for avviksregistrering innenfor informasjonssikkerhet og 

personvern ivaretar en systematikk, og er en integrert del av kommunens kvalitetssystem. I tillegg in-

kluderer avviksprosedyrene definisjoner som gjør det enklere for ansatte å vite hva som skal registre-

res i systemet, samt å kategorisere hendelsene som meldes inn. Revisjonen mener også det er hen-

siktsmessig at det finnes en funksjon i avvikssystemet som gir ansatte et automatisk varsel om at av-

viksmeldinger ikke skal inneholde sensitive personopplysninger. Dette kan forhindre at sensitiv infor-

masjon blir lagret i kommunens kvalitetssystem. 
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Innhentet data fra intervjuer og spørreundersøkelsen viser at kommunens avviksprosedyrer er kjent 

for, og blir fulgt av, de ansatte. 

Vi mener at revisjonskriterium 7 er etterlevd. 

 Kommunen må ha et system for avviksregistrering innenfor informasjonssikkerhet og per-

sonvern.  

3.6.8 Vurdering av revisjonskriterium 8 – Håndtering og oppfølging av avvik 

Kommunens avviksprosedyrer knyttet til informasjonssikkerhet og personvern inkluderer også oppføl-

ging av avviket, med klare definisjoner av hvilke handlinger som skal gjennomføres og hvem som har 

ansvar for dette. Oppfølgingsprosedyrene inneholder beskrivelser av hvilke tilfeller som krever varsling 

til Datatilsynet og varsling til de registrerte, og inkluderer også beskrivelser av rollene til Indigo IKT og 

kommunens personvernombud i oppfølgingen. 

Undersøkelsen viser at kommunens avviksprosedyrer har blitt fulgt i oppfølgingen av avvikene på in-

formasjonssikkerhets- og personvernområdet som har blitt registrert i perioden 2020-2025. 

Prosedyren for ledelsens gjennomgang, som kommunen snart skal begynne å ta i bruk, inkluderer en 

diskusjon om kommunens håndtering av uønskede hendelser og avviksoppfølging. Revisjonen mener 

at dette vil være en god praksis, som vil sørge for at kommunen bruker erfaringer fra avvikshåndtering 

til å forbedre sitt arbeid på informasjonssikkerhets- og personvernområdet. 

Vi mener at revisjonskriterium 8 er etterlevd. 

 Avvik må gjennomgås, håndteres, og brukes til forbedring av prosedyrer og praksis i ivare-

takelsen av informasjonssikkerhet og personvern.  
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4 Problemstilling 2 – Personvern 

Har Sør-Odal kommune etablerte rutiner og praksis som sikrer et tilfredsstillende vern av fysiske 
personer i forbindelse med behandling av personopplysninger? 

4.1 Revisjonskriterier for problemstilling 2 
Nedenfor er en oversikt med de kriterier vi har benyttet for å besvare problemstillingen og våre vur-

deringer av disse. Kriteriene er gjengitt i kortform. For en full utledning av revisjonskriteriene, se ved-

legg A.  

 Kriterium 9 Kommunen må gi informasjon om hvordan de behandler personopplysninger, 
gjennom en personvernerklæring.  

 Kriterium 10 Kommunen må ha et personvernombud. 
 Kriterium 11 Kommunen må gjennomføre risikovurderinger før behandlingen av særlig sen-

sitive personopplysninger.  

 Kriterium 12 Kommunen må sørge for at det foreligger databehandleravtaler med og mel-
lom virksomheter som behandler personopplysninger på vegne av kommunen.  

 Kriterium 13 Kommunen må føre protokoller over alle behandlingsaktiviteter. 

4.2 Innhentet data: Personvernerklæring (kriterie 9) 
Sør-Odal kommune har en personvernerklæring på sin hjemmeside. Personvernerklæringen består av 

korte avsnitt som gir informasjon om ulike deler av kommunens behandling av personopplysninger. 

Øverst på siden er det en interaktiv innholdsfortegnelse som gjør at man kan navigere siden ved et 

museklikk. Personvernerklæringen inkluderer informasjon om; lagring av personopplysningene, hvem 

kommunen utleverer personopplysninger til, innsamling av personopplysninger, behandlingsansvarlig, 

kontaktinformasjonen til kommunens personvernombud, den registrertes rettigheter, kommunens 

databehandlere, den registrertes klageadgang. 

I personvernerklæringen gis det informasjon om blant annet retten til innsyn, retting, sletting, og pro-

testering. I tillegg inkluderer det er skjema som kan benyttes for å kontakte kommunen vedrørende 

behandlingen av personopplysninger. Det gis også informasjon om alternativer for slike henvendelser 

dersom man ønsker å begrense mengden personopplysninger man oppgir til kommunen. 

I personvernerklæringen gis det også informasjon om hvordan kommunen behandler personopplys-

ninger. Deriblant at det kun gjøres når det er nødvendig for å utføre lovpålagte tjenester, og at man 

finner mer informasjon om den spesifikke behandlingen i samtykkeskjemaene som brukes i den en-

kelte tjeneste. Videre gis det informasjon om at personopplysningene lagres inntil formålet for be-

handlingen er oppfylt for deretter å slettes, med mindre det er annet lovverk som tilsier at personopp-

lysningene skal lagres lenger. I tillegg gis det informasjon om at personopplysninger ikke blir utlevert 

til andre virksomheter eller personer, med mindre det foreligger et samtykke eller en lovhjemmel for 

slik utlevering. Det gis også ulike eksempler på hva en slik utlevering av personopplysninger kan om-

fatte. 

https://www.sor-odal.kommune.no/politikk-og-organisasjon/personvern/
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4.3 Innhentet data: Personvernombud (kriterie 10) 
En kjøpsavtale revisjonen har fått oversendt viser til at Sør-Odal kommune samarbeider om person-

vernombudtjenester med Eidskog, Grue, Kongsvinger, Nord-Odal, og Åsnes kommuner.45 I kjøpsavta-

len mellom de seks kommunene er det beskrevet at personvernombudet skal ivareta de oppgaver som 

ligger i rollen overfor alle de deltakende kommunene, og at oppgavene i hovedsak fremkommer av 

personopplysningsloven og GDPR. Ifølge avtalen er Kongsvinger kommune vertskommune og kommu-

nedirektøren i vertskommunen har administrativ myndighet over personvernombudet. Videre i avta-

len er det beskrevet at samarbeidet skal ha et samarbeidsforum hvor deltakerkommunenes kommu-

nedirektører møtes for å drøfte saker av betydning for samarbeidet, herunder beslutninger som har 

økonomisk betydning for deltakerkommunene. 

I Indigo-samarbeidets policy for roller og ansvar er det beskrevet at personvernombudet har en uav-

hengig rolle, og skal bidra til kommunens personvernarbeid gjennom rådgivning, kontroll, og nødven-

dig bistand for å sikre at kommunen overholder lovverket. Dette innebærer at personvernombudet 

skal bistå ved fordeling av ansvar og i holdningsskapende tiltak og opplæring. Personvernombudet skal 

også bistå ved vurdering av personvernkonsekvenser (DPIA), være kontaktpunkt mellom kommunen 

og Datatilsynet, samt ta imot henvendelser fra de registrerte om behandlingen av deres personopp-

lysninger og deres rettigheter i henhold til lovverket. I policy-dokumentet står det videre at person-

vernombudet skal samhandle med kommunens fagansvarlig for informasjonssikkerhet og person-

vern.46 

Personvernombudet utarbeider årsrapporter som oppsummerer kommunens personvernarbeid i året 

som er gått, disse oversendes til deltakerkommunenes kommunedirektører. I årsrapportene settes det 

et hovedfokus for alle kommunene det påfølgende året, i tillegg er det en oppsummering av hvordan 

den enkelte kommune har arbeidet med dette området i året som er har gått. Hovedfokuset er brutt 

ned til en rekke konkrete målsetninger. Revisjonen har fått oversendt årsrapporten for 2023, hvor ho-

vedfokus hadde vært internkontroll.47 I denne årsrapporten gav personvernombudet kommunen inn-

spill til hvordan kommunen i større grad kan ivareta en strukturert internkontroll på personvernområ-

det. Årsrapporten inkluderte en liste med de konkrete målsetningene, med avkrysninger for hvilke som 

er oppfylt/ikke oppfylt samt en kommentar om hvilket arbeid som er gjort eller som gjenstår. I tillegg 

inneholdt årsrapporten fra 2023 vedlegg som viser oversikt over kommunens plikter etter GDPR, per-

sonvernprinsippene, og personvernombudets rolle og ansvar i vertskommunesamarbeidet. 

Revisjonen har også fått oversendt dokumentasjon som viser at personvernombudet har deltatt i le-

delsens gjennomgang i Sør-Odal kommune.48 I ledelsens gjennomgang i 2025 rapporterte personvern-

ombudet om personvernarbeidet i kommunen i 2024, samt hvilke områder det var knyttet mest risiko 

til og hva som burde prioriteres i det videre arbeidet. 

I intervju ble kommunedirektøren bedt om å fortelle om anskaffelsesprosessen knyttet til kjøp av per-

sonvernombudtjenester. Kommunedirektøren fortalte at Kongsvingerregionens felles personvernom-

bud ble valgt på bakgrunn av at hun er jurist og har høy kompetanse på området. Kommunen i regionen 

har ikke økonomi til å avsette et årsverk hver til personvernombudstjenester, men desto viktigere er 

 
45 Sør-Odal kommune (2019). Avtale om felles personvernombud for Kongsvingerregionen 
46 Sør-Odal kommune. Sikkerhetsorganisasjon og ansvar (GDPR prosedyre) 
47 Sør-Odal kommune (2024). Årsrapport 2023 – Personvernarbeidet i Sør-Odal kommune 
48 Sør-Odal kommune (2025). Personvernombudets presentasjon under ledelsens gjennomgang i 2025 
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det å ivareta denne rollen med riktig kompetanse. Ved innføringen av GDPR ble det dermed enighet 

om at kommunene måtte samarbeide om personvernombudstjenester. 

Som en del av datainnsamlingen i forbindelse med forvaltningsrevisjonen fikk kommunens person-

vernombud tilsendt en spørsmålsliste som omhandlet personvernombudstjenestene som blir levert til 

Sør-Odal kommune. 

På spørsmål om hvilke oppgaver personvernombudet ivaretar for kommunen, ble revisjonen informert 

om at hun har en uavhengig rolle som hovedsakelig er veiledende og kontrollerende. Personvernom-

budet gir råd og veiledning til kommunen i konkrete saker og på forespørsel. I tillegg informerer per-

sonvernombudet personvernkontaktene (fagansvarlig i kommunen) om aktuelle saker og regelverk- 

og praksisendringer som er relevante for kommunen, med anbefalinger om tiltak. Videre fortalte per-

sonvernombudet at hun opplever å bli involvert i avvikshåndtering i kommunen, og for øvrig også ofte  

i anskaffelsesprosesser og prosjekter i Indigo-samarbeidet og RIIK på vegne av kommunene i samar-

beidet. I tillegg rapporterer personvernombudet til kommunens øverste administrative ledelse gjen-

nom ledelsens gjennomgang, hvor personvernombudet legger frem en årsrapport. 

Med hensyn til kontakten mellom kommunen og personvernombudet forklarte hun at kommunens 

fagansvarlig er hennes faste personvernkontakt i Sør-Odal kommune. Personvernombudet kan rette 

spørsmål, samt gi informasjon og veiledning til personvernkontakten, som da er ansvarlig for å videre-

formidle dette til rette instans internt i kommunen. Ansatte i kommune kan, og tar iblant direkte kon-

takt med personvernombudet ved behov for avklaring av personvernspørsmål i enkeltsaker. Utover 

dette har personvernombudet direkte kontakt med digitaliseringsrådgivere for de ulike virksomhets-

områdene i Indigo IKT om personvernspørsmål knyttet til eierkommunenes felles systemer via Indigo-

samarbeidet. 

Når det gjelder internkontrollaktiviteter i Sør-Odal kommune, innkalles personvernombudet fast til le-

delsens gjennomgang. Personvernombudet deltar også ved avvikshåndtering og i risikovurderinger på 

forespørsel. Videre har personvernombudet hatt statusmøter med fagansvarlig en-fire ganger per år 

for å gjennomgå fastsatte målsetninger på internkontroll. Personvernombudet forklarte at hyppighe-

ten på statusmøtene har variert fra hver fjerde uke i 2019 til en gang i året i 2024/2025. 

Revisjonen spurte deretter om personvernombudet har fått opplæring knyttet til utøvelsen av vervet. 

Personvernombudet fortalte at hun tidligere har tatt personvernombudskurset til Juristforbundet, i 

tillegg til at hun aktivt deltar i kurs- og erfaringsdeling med andre personvernombud. 

På spørsmål om personvernombudet bidrar til opplæring av ansatte i personvern, forklarte person-

vernombudet at hun har gjennomført grunnleggende opplæring i personvern for ledergruppen ved 

flere tilfeller og for lærere ved Glommasvingen skole. Ellers bistår personvernombudet med opplæring 

på forespørsel og ved kapasitet, men ettersom ombudsrollen er fordelt på seks kommuner er det be-

grenset med kapasitet til dette. Personvernombudet fortalte at hun derfor har anbefalt kommunen å 

gjennomføre den grunnleggende kompetansepakken i personvern fra KiNS og Bærum kommune, som 

er tilgjengelig i KS Læring. Gjennomføring og dokumentasjon av denne grunnleggende opplæringen for 

alle ansatte i kommunen har vært et av personvernombudets kontrollpunkter, og har blitt fulgt opp i 

årlig rapportering. 

Revisjonen spurte også hvordan Sør-Odal kommune ivaretar henvendelser fra innbyggerne rundt per-

sonvernspørsmål. Personvernombudet fortalte at kommunen har etablerte rutiner for å håndtere hen-
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vendelser fra innbyggerne rundt personvernspørsmål, eksempelvis ved krav om innsyn eller klage. Inn-

byggerne kan også kontakte personvernombudet direkte, og kontaktopplysningene hennes er tilgjeng-

elig på kommunens nettside. 

Personvernombudet ble også stilt spørsmål ved om på hvilke måter hun kontrollerer at Sør-Odal kom-

mune overholder personvernregelverket. Personvernombudet forklarte at hun til nå har hatt hoved-

fokus på å kontrollere grunnleggende internkontrollelementer, med særlig fokus på; overordnet sty-

ringsdokumentasjon, fordeling av roller og ansvar, gjennomføring av opplæring for alle ansatte, utar-

beidelse av behandlingsprotokoll, ROS-analyser og DPIA, samt å gjennomføre interne sikkerhetsrevi-

sjoner minst en gang i året. Personvernombudet og kommunens sikkerhetsansvarlig har hatt kontinu-

erlig kontakt for å følge opp og kartlegge progresjon på disse områdene, og status er blitt rapportert 

til kommunedirektør i årsrapporten hvert år frem til og med 2023. Siden 2024 har Indigo-samarbeidet 

jobbet med anskaffelse av et felles system for personvernarbeid, blant annet et verktøy (Samsvar) for 

protokoll, systemoversikt, og risikovurderinger (ROS-analyser og DPIA). Det har derfor ikke blitt rapport 

særskilt på dette for 2024 og 2025 i påvente av verktøyet. Samsvar er under implementering fra 1. 

januar 2026, og arbeidet med å nå målsetninger og rapportere på de ovenfornevnte områdene kan 

gjenopptas i 2026/2027. Utover dette er det gjennomført kontroller tilsvarende brevtilsyn av Datatil-

synet,49 hvor spørsmål fra Datatilsynets brevkontroller er sammenstilt i et excel-skjema som kommu-

nene har besvart. I tillegg skal personvernombudet på sikt også kontrollere implementering og etter-

levelse av DPIAer lokalt i kommunen. Nytt verktøy (Samsvar) vil understøtte denne arbeidsprosessen. 

Revisjonen stilte også spørsmål vedrørende personvernombudets hjelp til kommunen i forbindelse 

med gjennomføring av DPIA. Personvernombudet fortalte at hun har hjulpet kommunen med gjen-

nomføring av DPIA, hovedsakelig der dette er utført i fellesskap med andre kommuner i personvern-

samarbeidet. Ved slik bistand har personvernombudet hjulpet til med å identifisere og vurdere risikoer 

for personvernet, samt foreslått risikoreduserende tiltak. Videre har personvernombudet kommet 

med innspill til spørsmål kommunen kan stille til leverandører, slik at kommunen har oversikt over 

behandlingene. I enkelte tilfeller har personvernombudet også gitt innspill til involvering av de regist-

rerte. Personvernombudet forklarte at der det gjennomføres felles DPIA mellom flere kommuner, er 

det den enkelte kommune som er ansvarlig for å ferdigstille risikovurderingen og implementere tilta-

kene lokalt. Personvernombudet viste til flere eksempler på DPIA som er gjennomført i samarbeid med 

flere kommuner fra 2019-2024. 

Avslutningsvis spurte revisjonen hvordan personvernombudet samarbeider med Datatilsynet. Person-

vernombudet fortalte at hun tar kontakt med Datatilsynet dersom det er problemstillinger som de 

trenger veiledning rundt, og er godt kjent med veiledningsmateriell på deres hjemmeside. Videre for-

klarte personvernombudet at kommunen selv melder avvik til Datatilsynet i Altinn, men da har per-

sonvernombudet som regel blitt involvert i forkant. 

Kommunedirektøren fortalte under intervjuet at ordningen med felles regionalt personvernombud 
dekker kommunens behov for personvernombudstjenester, og fremhever at personvernombudet har 
god forståelse for egen rolle og hvordan hun skal ivareta dette i møte med kommunene. Personvern-
ombudet bistår kommunen i ulike prosesser og er en kilde til kunnskap, uten at ansvaret for personvern 

 

49 En kontroll der Datatilsynet sender forespørsler til utvalgte virksomheter (eks: kommuner) med krav om å 
besvare konkrete spørsmål og å oversende dokumentasjon, for å undersøke hvordan virksomhetene etterlever 
personvernregelverket. 
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blir skjøvet vekk fra kommunene. Personvernombudet er tydelig på at ansvaret til syvende og sist ligger 
hos kommunene, og at hennes rolle er å hjelpe kommunene med å løse de ulike utfordringene de mø-
ter for å ivareta dette ansvaret. 

4.4 Innhentet data: Risikovurderinger (kriterie 11) 
Sør-Odal kommunes prosedyre for risikovurderinger innen informasjonssikkerhet og personvern er In-

digo-samarbeidets policy for risikostyring.50 Formålet med policyen er å beskrive Indigo-samarbeidets 

metodikk for risikovurderinger, og gjelder for alle risikovurderinger knyttet til informasjonssikkerhet 

og personvern som gjennomføres i eierkommunene. Ifølge policyen skal eierkommunene ha en felles 

risikovurderingsprosess som er basert på ISO 2700551 (informasjonssikkerhetsrisikostyringsstandard).  

Risikostyringssystem 

Kommunens prosess for risikovurdering beskrives som et hjul (se bildet under), hvor vurdering av risiko 

skal oppdateres og evalueres kontinuerlig.52 Prosessen tilsier at det skal gjennomføres en innledende 

risikovurdering før man tar i bruk en tjeneste, deretter skal det gjøres ytterligere risikovurderinger på 

bakgrunn av endringer. I Indigo sitt policydokument er det beskrevet at dette eksempelvis (men ikke 

utelukkende) omfatter endringer i trusselbilde, teknologi, organisasjon, og bruksmønster. 

 

         Kilde: Indigo IKT –  Policy for risikostyring  

Policy-dokumentet inneholder også en risikomatrise (se bildet under) som kommunen skal bruke for å 

kartlegge sannsynlighet for at en hendelse inntreffer, samt hvilke konsekvenser det ville medført. Vi-

dere skal kommunen fastsette akseptkriterier for risiko, som ved hjelp av risikomatrisen skal avgjøre 

hvilke tiltak som kreves for at risikoer er akseptable. På det laveste risikonivået (grønn) er ikke tiltak 

nødvendig, og risiko kan aksepteres av ledere på alle beslutningsnivåer. På det mellomste risikonivået 

(gult) skal tiltak vurderes og risiko må følges opp, og risikoen kan aksepteres av kommunalsjefer, tje-

nesteeiere, og prosjekteiere. På det høyeste risikonivået (rødt) skal tiltak iverksettes snarest, og risi-

koen kan kun aksepteres av kommunedirektør med forbehold om at det utarbeides og implementeres 

en beredskapsplan. 

 
50 Indigo IKT. Policy for risikostyring 
51 ISO 27005 er en internasjonal standard som skisserer prosedyrene for å gjennomføre en informasjonssikker-
hetsrisikovurdering i samsvar med den internasjonale standarden for ledelsessystem for informasjonssikkerhet 
(ISO 27001). 
52 Indigo IKT. Policy for risikostyring 
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Kilde: Indigo IKT –  Policy for risikostyring  

ROS-analyser 

Indigo-samarbeidets policy for risikostyring fastsetter også rammene for når det skal gjennomføres en 

risiko- og sårbarhetsanalyse (ROS-analyse). Ifølge dokumentet skal det som minimum gjennomføres 

en ROS-analyse: 

• før det iverksettes behandling av personopplysninger, 

• før det iverksettes organisatoriske eller tekniske endringer som kan påvirke informasjonsbe-

handlingen og/eller den tekniske arkitekturen i kommunene, 

• før det iverksettes tilgang til personopplysninger mellom virksomheter, 

• ved endringer i trusselbilde eller andre faktorer som kan påvirke sannsynligheten for, eller 

konsekvensen av, uønskede hendelser, 

• før det iverksettes andre endringer med betydning for personvernet eller informasjonssikker-

heten, 

• før nye eller endrede grensesnitt mellom systemer settes i drift. 

I dokumentet er det videre beskrevet at risikovurdering skal initieres av tjenesteeier, og at tjenestean-

svarlig på vegne av tjenesteeier skal sørge for at alle nødvendige ressurser er innkalt til å bistå i vurde-

ringen.53 Policy-dokumentet lister opp hvilke deltakere som kan være aktuelle å involvere i prosessen. 

Videre fastsetter policy-dokumentet at risikovurderingen skal omfatte; en risikoidentifisering (poten-

sielle hendelser), en risikoanalyse (sannsynlighet og konsekvens), risikoevaluering (sammenligne med 

akseptabelt risikonivå), samt risikobehandling (tiltak for å unngå eller akseptere risiko).54 I henhold til 

policyen skal risikovurderingene dokumenteres, og bør inneholde selve risikovurderingen, risikobe-

handlingsplanen, og en oppsummert rapport. I tillegg er det beskrevet at omfanget og avgrensningen 

av risikovurderingen må dokumenteres tydelig, slik at det er forståelig hvilke komponenter, gren-

sesnitt, og virksomhetsprosesser som har blitt vurdert. 

Revisor bad fagansvarlig under intervjuet om å forklare saksgangen når kommunen skal gjennomføre 
en ROS-analyse. Fagansvarlig forklarte at de skal gjennomføre en ROS-analyse når de starter med noe 
nytt, herunder innføringen av et nytt system eller endringer i måten systemer blir brukt på (ny funksjo-
nalitet o.l.). Videre fortalte fagansvarlig at det alltid er nødt til å være en som kjenner faget det handler 
om og en med kompetanse om ROS-analyser som er involvert i prosessen. I Sør-Odal kommune er det 
gjerne fagansvarlig selv som deltar for å ivareta sistnevnte rolle. Dersom ROS-analysen gjennomføres i 
samarbeid med andre kommuner i Indigo-samarbeidet opprettes det gjerne en arbeidsgruppe i forbin-
delse med anskaffelsen, og da stiller Indigo IKT med en egen representant som har kompetanse med 
gjennomføring av ROS-analyser. Fagansvarlig fortalte også at de ikke er gode nok i Sør-Odal kommune 

 
53 Indigo IKT. Policy for risikostyring 
54 Indigo IKT. Policy for risikostyring 
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til å gjennomgå eksisterende ROS-analyser årlig, for å sjekke om det har skjedd noen endringer. Fagan-
svarlig mener at de må bli bedre på dette, men forklarte at mangel på gjennomføring i stor grad handler 
om mangel på kapasitet. 

Personvernkonsekvensvurdering (DPIA) 

Ved utarbeidelse av personvernkonsekvensvurdering (DPIA) har kommunen en sjekkliste for å vurdere 

om DPIA skal utarbeides,55 samt et verktøy (Excel-skjema) for å utarbeide DPIA.56  

I kommunens sjekkliste for DPIA er det beskrevet at man skal vurdere om det er nødvendig å gjennom-

føre DPIA etter at ROS-analysen er gjennomført, men før behandlingen av personopplysninger starter 

(initialvurdering). Sjekklisten inneholder to deler. Del 1 omhandler hvilke handlinger behandlingen av 

personopplysninger omfatter, herunder; hvordan personopplysningene er samlet inn, hvilken kategori 

av personopplysninger det er snakk om, og hva som er formålet med behandlingen. Del 2 omhandler 

hva behandlingen av personopplysninger innebærer, herunder; behandling av sensitive personopplys-

ninger, profilering, automatisert behandling, systematisk overvåkning, behandling i stor skala, kombi-

nasjon av datasett, data som omfatter sårbare individer, innovativ bruk av teknologi, flytting av data 

ut av EU/EØS-området, og behandling med formål om å nekte en person tilgang til noe. På slutten av 

hver av delene er det klare konklusjonskriterier som avgjør om det er påkrevd å gjennomføre en DPIA. 

Revisjonen har fått oversendt dokumentasjon på tre tilfeller hvor kommunens initialvurdering konklu-

derte med at det ikke skulle gjennomføres en DPIA. I alle tre tilfeller er kommunens sjekkliste for DPIA 

brukt til å avgjøre hvorvidt det skal gjennomføres en DPIA eller ikke. 

Excel-skjemaet for utarbeidelse av DPIA inneholder egne ark som omhandler systematisk beskrivelse 

og formål med behandlingen av personopplysninger, samt informasjon om hvordan krav til sletting og 

lagring av personopplysninger er ivaretatt. Herunder er det informasjon om lagringsbegrensning, arki-

vering og kassasjon, den registrertes rettigheter til innsyn, utlevering, retting, eller sletting, samt en 

definisjon av kommunens sletteregler. Videre inneholder skjemaet en konsekvensutredning i to deler, 

som skal vise risikomomenter for behandlingen før (del 1) og etter (del 2) planlagte tiltak for å sikre 

vern av personopplysningene. Konsekvensutredningen tar utgangspunkt i hvilke risikomomenter som 

knytter seg til de overordnede målene; fortrolighet, riktighet, tilgjengelighet, åpenhet, påvirkning, og 

koblingsfrihet. I tillegg skal det i skjemaet lages en konsekvensprofil som oppsummerer risikoene og 

konsekvensene etter planlagte tiltak, samt skal det utarbeides en sluttrapport som presenteres for 

prosjekteier til godkjenning. Innledningsvis i skjemaet skal det fylles ut hvem som er prosjekteier/god-

kjenner. 

Revisor bad fagansvarlig under intervjuet om å forklare saksgangen når kommunen skal gjennomføre 
en DPIA. Fagansvarlig forklarte at de ved gjennomføring av DPIA innledningsvis gjør en initialvurdering, 
ved hjelp av en sjekkliste de har utarbeidet. Resultatet av initialvurderingen avgjør om det skal gjen-
nomføres en full DPIA eller ikke. Videre fortalte fagansvarlig at en DPIA er ganske krevende å gjennom-
føre, slik at de stort sett har involvert personvernombudet. Fagansvarlig fortalte at de i kommunen er 
veldige glade for at personvernombudet hjelper dem med dette.  

Gjennomførte DPIA 

Revisjonen har fått oversendt dokumentasjon på fire gjennomførte DPIA: 

 
55 Sør-Odal kommune. Sjekkliste for DPIA 
56 Sør-Odal kommune. DPIA-mal 
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• DPIA 1 – Automatisert elektronisk medisindispensersystem 

• DPIA 2 – Sporingsverktøy for å lokalisere tjenestemottakere 

• DPIA 3 – Trygghetsalarmsystem 

• DPIA 4 – Vurdering om kommunene i Kongsvingerregionen sin tilstedeværelse på Facebook 

Alle DPIAene er utarbeidet i samarbeid med andre kommuner og/eller i samarbeid med Indigo IKT. I 

tillegg har personvernombudet vært involvert i alle prosessene. DPIA 1 og DPIA 2 er utarbeidet med 

kommunens excel-skjema (omtalt over), mens de to resterende er utarbeidet i andre skjemaer. 

Under følger en gjennomgang av innholdet i dokumentasjonen på gjennomførte DPIA som kommunen 

her oversendt, sett opp mot hva en DPIA skal (full utledning finnes i Vedlegg A) inneholde: 

Datatilsynets krav DPIA 1 DPIA 2 DPIA 3 DPIA 4 

Systematisk beskrivelse og formål X X X X 

Nødvendighet og proporsjonalitet X  X X 

Risikovurdering X  X X 

Risikoreduserende tiltak X  X X 

I DPIA 2 er tabellen som skal gi en systematisk beskrivelse av formålet med behandlingen sett opp mot 

typen personopplysning som behandles, delvis fylt ut. I tillegg er konsekvensutredningens del 1 (risi-

komomenter for behandlingen) delvis fylt ut, mens del 2 ikke er fylt ut. Skjemaets felt om sletting og 

lagring av personopplysninger er heller ikke fylt ut. 

4.5 Innhentet data: Databehandleravtaler (kriterie 12) 
Kommunens rutine for behandling av personopplysninger omtaler databehandleravtaler.57 Der er det 

beskrevet at det alltid skal foreligge en databehandleravtale når en databehandler skal behandle per-

sonopplysninger på kommunens vegne. Kommunen har også en egen mal for databehandleravtaler 

som skal brukes, denne finnes i Compilo. Kommunedirektøren bekreftet i intervju at denne rutinen er 

gjeldende. 

I dialog med kommunen har revisjonen fått opplyst at alle kommunens databehandleravtaler er samlet 

i kvalitetssystemet Compilo. Revisjonen har fått oversendt en oversikt over alle databehandleravtal-

ene, hvor det blant annet er markert hvilken enhet i kommunen og hvilken ansatt som har ansvar for 

avtalen.58 I tillegg har revisjonen fått oversendt en liste som viser hvilke databehandleravtaler Indigo 

IKT har inngått på vegne av Sør-Odal kommune.59 Listen over underleverandører inneholder en beskri-

velse av typen behandling avtalen omfatter, hvor behandlingen finner sted og kontaktinformasjonen 

til underleverandøren, samt informasjon om hvorvidt behandlingen omfatter særlige sensitive person-

opplysninger. Databehandleravtalen mellom kommunen og Indigo IKT inneholder også et punkt som 

gir Indigo IKT lov til å gjennomføre endringer i bruken av underleverandører så lenge kommunen un-

derrettes og gis mulighet til å motsette seg endringene.60 

Revisor spurte fagansvarlig i intervjuet om hvem som har ansvaret for at det foreligger en signert data-
behandleravtale mellom kommunen og leverandør. Fagansvarlig forklarte at kommunedirektøren aldri 
kan fraskrive seg ansvaret helt som behandlingsansvarlig, men i praksis er det kommunalsjefene som 

 

57 Sør-Odal kommune. Ny behandling av personopplysninger 
58 Sør-Odal kommune. Oversikt over alle databehandleravtaler 
59 Sør-Odal kommune. Oversikt over databehandleravtaler Indigo IKT har inngått på vegne av kommunen 
60 Sør-Odal kommune (2025). Databehandleravtale mellom Indigo IKT og Sør-Odal kommune 
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fungerer som behandlingsansvarlig og som signerer databehandleravtalene. Videre fortalte fagansvar-
lig at leverandørene selv ofte kommer med ferdig utfylte databehandleravtaler ved anskaffelser, men 
at de kanskje bør bruke sin egen mal for databehandleravtale mer konsekvent. Ved å bruke sin egen 
mal har de full kontroll på innholdet i avtalene forklarte fagansvarlig. 

Gjennomgang av utvalgte databehandleravtaler 

Etter avtale med kommunen har revisjonen gjort et utvalg av kommunens databehandleravtaler for 

nærmere undersøkelser. Revisjonen har mottatt databehandleravtaler mellom kommunen og føl-

gende leverandører:61 

• Indigo IKT 

• Visma 1 – Økonomi og HR (2018) 

• Visma 2 – Fagsystemer (2025) 

• Acos 

Under følger en gjennomgang av innholdet i databehandleravtalene som kommunen har oversendt, 

sett opp mot hva databehandleravtaler skal og bør (full utledning finnes i Vedlegg A) inneholde: 

Lovkrav - GDPR Indigo IKT Visma 1 Visma 2 Acos 

Behandling på bakgrunn av instrukser X X X X 

Behandlingen er konfidensiell X X X X 

Tekniske og organisatoriske sikkerhetstiltak X X X X 

Vilkår for underleverandører X X X X 

Bistand ved oppfyllelse av de registrertes rettigheter X X X X 

Bistand ved sikkerhet og risikovurderinger X X X X 

Sletting og/eller tilbakelevering av personopplysninger X   X 

Tilrettelegger for revisjon og inspeksjon X X X X 

 

Anbefalinger - Datatilsynet Indigo IKT Visma 1 Visma 2 Acos 

Bestemmelser om vederlag og dekning av kostnader X X X X 

Krav til tilgangsstyring X X X X 

Beskrivelse av sikkerhetstiltak i eget vedlegg X X X X 

Presisering av ansvar ved bruk av underleverandører X X X X 

Forventninger til databehandler ved DPIA X X X X 

Krav til hvordan sletting spesifikt skal skje X  X X 

Prosedyre for tilsyn av databehandler i eget vedlegg X X   

Konkretisering av tilsynsintervall X X   

4.6 Innhentet data: Behandlingsprotokoll (kriterie 13) 
Kommunens rutine for behandling av personopplysninger omtaler utarbeidelse av behandlingsproto-

koll.62 Der er det beskrevet at all behandling av personopplysninger skal føres inn i behandlingsproto-

kollen, og at dette gjøres ved å oversende et skjema til fagansvarlig som oppretter en ny registrering i 

protokollen. Kommunedirektøren bekreftet i intervju at denne rutinen er gjeldende. I tillegg er det ved 

 
61 Kommunen har separate databehandleravtale med Visma som omfatter henholdsvis økonomi- og HR-systemer 
(2018) og fagsystemer i de ulike kommunalområdene (2025). 
62 Sør-Odal kommune. Ny behandling av personopplysninger 
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utarbeidelse av DPIA en egen tabell i skjemaet som skal fylles ut med informasjon til behandlingspro-

tokollen.63  

I dokumentbestillingen ba revisjonen om å få oversendt kommunens behandlingsprotokoll. Kommu-

nen har oversendt behandlingsprotokoller fra de ulike kommunalområdene. I intervju har enhetslede-

ren for innovasjon og samskaping forklart at behandlingsprotokollene er fylt ut av fagansvarlig i sam-

arbeid med kommunalområdene, og at protokollene skal flyttes til Samsvar (felles GDPR-system for 

Indigo-samarbeidet). Når disse er overført til Samsvar vil kommunalsjefene være ansvarlig for behand-

lingene under sine respektive ansvarsområder, fortalte fagansvarlig i intervjuet. Videre forklarte fag-

ansvarlig at de i kommunen ikke har avgjort akkurat hvordan prosessen med å utarbeide og oppdatere 

protokollene vil være enda. Behandlingsprotokollene revisjonen har fått oversendt er oppdelt etter 

enhetene innenfor hvert av kommunalområdene, og er utformet som et standardisert skjema hvor det 

skal fylles inn følgende informasjon:64 

- Internt ansvarlig - Rettslig forpliktelse, berettiget interesse 

- Funksjonsområde - Hvilke system behandler opplysningene 

- Hva behandlingen gjelder - Tidsfrister for sletting 

- Formålet med behandlingen - Tekniske og organisatoriske sikkerhetstiltak 

- Kategorier av registrerte - Behov for DPIA 

- Kategorier av personopplysninger - Navn på databehandler 

- Kilden til personopplysningene - Kontaktinformasjon til behandlingsansvarlig 

- Kategorier av mottakere - Eventuell overføring til tredjeland o.l. 

- Behandlingsgrunnlag - Garantier ved overføring til tredjeland o.l. 

Behandlingsprotokollene inneholder også en forside med kontaktinformasjon på behandlingsansvarlig 

(kommunalsjef) og kommunens personvernombud. Forsiden inneholder i tillegg en liste med tiltak for 

å sikre at personopplysningene ikke kommer på avveie, samt en endringslogg som viser nye registre-

ringer i protokollen fra de ulike enhetene. Endringsloggen viser at behandlingsprotokollene sist ble 

oppdatert i 2020 og 2021. 

Revisjonens gjennomgang av behandlingsprotokollen viser at behandlingsprotokollen fra kommunal-

området Barn og unge ikke er fylt ut i alle tilfeller. Dette er knyttet til informasjon om; hvilke system 

som behandler personopplysningene, tidsfrister for sletting, tekniske og organisatoriske sikkerhetstil-

tak, og eventuelt behov for DPIA. I protokollen for skole og barnehage mangler denne informasjonen 

i en betydelig andel av behandlingsaktivitetene, og i protokollen for PPT mangler denne informasjonen 

i de oppførte behandlingsaktivitetene. I alle de andre enhetene i kommunen er all relevant informasjon 

fylt ut. 

Med hensyn til protokoll fra kommunens databehandlere, inneholder kommunens databehandlerav-

taler informasjon om kategorier av behandlingsaktivitetene som er utført på vegne av kommunen i 

egne vedlegg.65 Databehandleravtalene inneholder også kontaktinformasjonen til selskapene, beting-

elser for overføring av personopplysninger til land utenfor EØS-området eller til internasjonale organi-

sasjoner, samt generelle beskrivelser av tekniske og organisatoriske sikkerhetstiltak. 

 
63 Sør-Odal kommune. DPIA-mal 
64 Sør-Odal kommune sine behandlingsprotokoller. 
65 Gjennomgang av et utvalg av kommunens databehandleravtaler (disse er omtalt i kap. 4.5) 
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4.7 Revisors vurdering 

4.7.1 Vurdering av revisjonskriterium 9 – Personvernerklæring  

Kommunen har en personvernerklæring på sin hjemmeside. Personvernerklæringen har en innholds-

fortegnelse som gjør den oversiktlig og er etter revisjonens mening enkel å navigere og sette seg inn i 

for personer som ønsker det. 

Revisjonens gjennomgang av personvernerklæringen viser at den inneholder informasjon om den re-

gistrertes rettigheter med hensyn til innsyn, retting, sletting, protestering, behandlingsbegrensning, 

og profilering. 

Vi mener at revisjonskriterium 9 er etterlevd. 

 Kommunen må gi informasjon om hvordan de behandler personopplysninger, gjennom en 

personvernerklæring.  

4.7.2 Vurdering av revisjonskriterium 10 – Personvernombud  

Undersøkelsen viser at kommunens personvernombud ivaretar de lovpålagte oppgavene som er be-

skrevet i personvernregelverket, og ombudets oppgaver er klart beskrevet i Indigo-samarbeidets policy 

for roller og ansvar for informasjonssikkerhet og personvern. I tillegg finnes kontaktinformasjonen til 

personvernombudet i kommunens personvernerklæring. Revisjonen vurderer at personvernombudet 

i tilstrekkelig grad er gjort kjent for de ansatte i kommunen, og eventuelle andre som har behov for å 

kontakte ombudet kan enkelt finne kontaktinformasjonen på kommunens nettside. 

Vi mener at revisjonskriterium 10 er etterlevd. 

 Kommunen må ha et personvernombud. 

4.7.3 Vurdering av revisjonskriterium 11 – Risikovurderinger  

Kommunen har, gjennom Indigo-samarbeidet, prosedyrer for å kontinuerlig kartlegge og identifisere 

sensitive personopplysninger og gjennomføre risikovurdering av systemer som behandler slik informa-

sjon. Revisjonen mener at standardiseringen av risikovurderingsprosessen i Indigo-samarbeidet er en 

god praksis, som senker terskelen for å dele erfaringer og kunnskap på tvers av kommunene i samar-

beidet. 

Undersøkelsen viser videre at kommunen har rutiner som sikrer at de gjennomfører personvernkon-

sekvensvurderinger (DPIA), alene eller i samarbeid med andre, i henhold til personvernregelverket og 

anbefalingene til Datatilsynet. Revisjonens gjennomgang av utvalgte DPIA-skjemaer viser at kommu-

nen i ett av fire tilfeller ikke har fylt ut hele skjemaet. En DPIA omhandler behandlinger som kan inne-

bære en høy risiko for de registrerte, og hvilke risikoreduserende tiltak som kreves for å ivareta per-

sonvernet ved slike behandlinger. Mangelfull gjennomføring av kommunens DPIA-rutiner kan øke risi-

koen for at personvernet ikke i tilstrekkelig grad blir ivaretatt, og kan i verste fall føre til alvorlige per-

sonvernbrudd. 

Totalt sett er revisjonens vurdering at kommunen har gode prosedyrer for å ivareta at de gjennomfører 

risikovurderinger før behandlingen av særlig sensitive personopplysninger, men at kommunens etter-

levelse av prosedyrene er noe mangelfull. 
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Vi mener at revisjonskriterium 11 er delvis etterlevd. 

 Kommunen må gjennomføre risikovurderinger før behandlingen av særlig sensitive person-

opplysninger.  

4.7.4 Vurdering av revisjonskriterium 12 – Databehandleravtaler  

Undersøkelsen viser at databehandleravtalene som revisjonen har fått oversendt i stor grad oppfyller 

lovkravene og anbefalingene fra Datatilsynet, men at det er enkelte mangler ved noen av dem.  

Avtalene som ikke fullt ut oppfyller lovkravene, er knyttet til Visma-systemer. Revisjonens vurdering 

er at disse ikke oppfyller kravene i henhold til GDPR som gjelder sletting og tilbakelevering av person-

opplysninger. Databehandleravtalene mellom kommunen og Visma inneholder en generell formule-

ring om at databehandleren skal «slette eller returnere personopplysninger» ved opphør av avtalen. 

Ifølge Datatilsynets tolkning av lovverket må avtalen tydelig angi hvorvidt personopplysningene skal 

slettes eller tilbakeleveres ved opphør av avtalen. 

Avtalene som ikke fullt ut oppfyller anbefalingene til Datatilsynet, er knyttet til Visma-systemer og 

kommunens sak- og arkivsystem (Acos). Databehandleravtalen mellom kommunen og Visma, som om-

fatter systemer knyttet til økonomi og HR, inneholder ikke krav til hvordan slettingen av personopp-

lysninger ved opphør av avtalen spesifikt skal skje. Datatilsynet anbefaler at den behandlingsansvarlige 

setter krav til hvordan slettingen spesifikt skal skje i databehandleravtaler, for å kunne forsikre seg om 

at databehandleren ikke fortsetter å sitte på opplysningene når oppdraget av avsluttet. Videre inne-

holder databehandleravtalene knyttet fagsystemene levert av Visma og sak- og arkivsystemet levert 

av Acos generelle formuleringer om hvordan kommunen skal kunne føre tilsyn med databehandleren. 

Datatilsynet anbefaler at databehandleravtaler inneholder en prosedyre for den behandlingsansvarli-

ges tilsyn med databehandleren i et eget vedlegg, og at det konkretiseres hvor ofte databehandleren 

skal informere den behandlingsansvarlige eller hvor ofte det skal utføres tilsyn. Dette er knyttet til 

artikkel 28 i GDPR (bruk av databehandlere) som pålegger databehandleren å demonstrere etterle-

velse av lovverket for den behandlingsansvarlig, blant annet gjennom tilsyn. 

Alt i alt viser undersøkelsen at det foreligger databehandleravtaler mellom kommunen og alle databe-

handlere, og at disse også omfatter databehandlerne sine underleverandører. Revisjonen mener sam-

tidig at kommunen mer konsekvent bør bruke sin egen mal for databehandleravtaler, fremfor å ta i 

bruk avtaler som leverandørene kommer med. På denne måten vil kommunen ha full kontroll på inn-

holdet i databehandleravtalene, og sørge for at disse samsvarer med lovverk og Datatilsynets anbefa-

linger. 

Vi mener at revisjonskriterium 12 er delvis etterlevd. 

 Kommunen må sørge for at det foreligger databehandleravtaler med og mellom virksom-

heter som behandler personopplysninger på vegne av kommunen.  

4.7.5 Vurdering av revisjonskriterium 13 – Behandlingsprotokoll  

Undersøkelsen viser at kommunens behandlingsprotokoller, og protokollene fra kommunens databe-

handlere i stor grad oppfyller kravene som stilles i personvernregelverket.  

Revisjonens gjennomgang viser at behandlingsprotokollen fra kommunalområdet Barn og unge er noe 

mangelfulle. Spesifikt dreier dette seg om at ikke all relevant informasjon er fylt ut i protokollene til 

skole og barnehage, samt PPT. I tillegg viser gjennomgangen at behandlingsprotokollene ikke er blitt 
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oppdatert siden 2020 og 2021. I henhold til GDPR skal kommunen føre protokoll over alle behandlings-

aktiviteter som utføres, for å kunne sikre at behandlingen av personopplysninger er lovlig og i henhold 

til GPDR. Det er også viktig med hensyn til å oppfylle de registrertes rett til innsyn.  

Revisjonens gjennomgang av databehandleravtalene viser at disse oppfyller alle krav i lovverket, med 

hensyn til at kommunens databehandlere må føre protokoll over hvilke kategorier av behandlingsak-

tiviteter de har utført på vegne av kommunen. 

Revisjonen mener at kommunen må sørge for at alle behandlingsprotokoller er fylt ut med all relevant 

informasjon, og til enhver tid er oppdatert. På denne måten vil kommunen kunne dokumentere at 

deres behandling av personopplysninger er i henhold til lovverket. Det vil også sikre at kommunen er i 

stand til å besvare eventuelle forespørsler fra enkeltpersoner som ønsker å vite hva kommunen har 

registrert om dem, hvor kommunen har fått opplysningene fra, og med hvilket rettslig grunnlag kom-

munen har behandlet opplysningene. 

Vi mener at revisjonskriterium 13 er delvis etterlevd. 

 Kommunen må føre protokoller over alle behandlingsaktiviteter. 
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5 Konklusjon 
Formålet med forvaltningsrevisjonen har vært å undersøke om Sør-Odal kommune har en etablert 

digital sikkerhetskultur som ivaretar internkontroll og avvikshåndtering på informasjonssikkerhetsom-

rådet, samt undersøke om kommunen har rutiner og etablert praksis som sikrer oppfyllelsen av plikter 

i henhold til personvernregelverket.  

For de enkelte problemstillinger kan vi konkludere og oppsummere som følger: 

Har Sør-Odal kommune etablert en god sikkerhetskultur i organisasjonen, herunder internkontroll 

og avvikshåndtering? 

Revisjonens konklusjon er at Sør-Odal kommune har et godt rammeverk av prosedyrer og rutiner som 

tilrettelegger for god sikkerhetskultur i organisasjonen, men at det fortsatt er et forbedringspotensial 

med hensyn til hvordan kommunens informasjonssikkerhetsarbeid fungerer i praksis. Kommunen har 

en sikkerhetsorganisasjon med klare beskrivelser av roller og ansvar i informasjonssikkerhetsarbeidet. 

Videre har kommunen et tilfredsstillende avvikssystem og prosedyrer for håndtering og oppfølging av 

avvik på informasjonssikkerhets- og personvernområdet. 

Kommunen har en vei å gå med hensyn til å tilpasse og implementere Indigo-samarbeidets policyer 

lokalt i egen organisasjon. Herunder har kommunen behov for å; operasjonalisere en overordnet sik-

kerhetsstrategi som er kjent for de ansatte, utarbeide en oversikt over sine sentrale informasjonsver-

dier, innarbeide internkontroll på informasjonssikkerhetsområdet i organisasjonen og sørge for årlig 

gjennomgang av denne. Kommunen har ellers behov for å sikre at ansatte gjennomfører opplæring i 

informasjonssikkerhet og personvern for å bedre deres sikkerhetsatferd. 

Revisjonen konkluderer at Sør-Odal kommune, gjennom felles policyer og lokale rutiner, har gode for-

utsetninger for å skape en god sikkerhetskultur i organisasjonen, men at det er et forbedringspotensial 

med hensyn til å implementere Indigo-samarbeidets policyer og prosedyrer lokalt i kommunen. 

Har Sør-Odal kommune etablerte rutiner og praksis som sikrer et tilfredsstillende vern av fysiske 

personer i forbindelse med behandling av personopplysninger? 

Revisjonens konklusjon at Sør-Odal kommune på noen områder har etablert rutiner og praksis som 

sikrer tilfredsstillende krav av fysiske personer i forbindelse med behandling av personopplysninger. 

Kommunen har en oversiktlig personvernerklæring som sørger for at enkeltpersoner får informasjon 

om kommunens behandling av personopplysninger, og tilrettelegger for at de registrerte kan utøve 

sine rettigheter etter personvernlovgivningen. Videre ivaretar kommunen lovpålagte personvernom-

budstjenester gjennom et regionalt kommunesamarbeid, og revisjonens kontroll viser at denne ord-

ningen fungerer godt. 

På andre områder konkluderer revisjonen med at kommunen har rutiner, men ikke god nok oppfølging 

av disse rutinene i praksis. Revisjonen finner at kommunens gjennomføring av DPIA, praksis rundt da-

tabehandleravtaler, og utarbeidelse av behandlingsprotokoller er noe mangelfull. Likevel mener revi-

sjonen at kommunen kan ivareta alle disse tingene, ved å sørge for at rutinene og verktøyene som er 

tilgjengelige for dem blir brukt etter hensikten. 

Revisjonen konkluderer at Sør-Odal kommune totalt sett har etablerte rutiner og praksis som sikrer et 

tilfredsstillende personvern.  
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6 Anbefalinger 
Med bakgrunn i våre vurderinger og konklusjoner anbefaler vi at kommunedirektøren med hensyn til 

digital sikkerhetskultur og internkontroll må: 

• Sikre at kommunen har en overordnet sikkerhetsstrategi som er kjent for de ansatte. 

• Sørge for at kommunen har oversikt over sine sentrale informasjonsverdier og hvor kritiske 

disse er for kommunens drift og tjenesteproduksjon. 

• Sørge for at alle aktørene i informasjonssikkerhetsarbeidet ivaretar sine ansvarsoppgaver. 

• Sikre at ansatte i større grad gjennomfører kommunens opplæringstiltak på informasjonssik-

kerhetsområdet. 

Vi anbefaler også at kommunedirektøren bør: 

• Sørge for at internkontrollsystemet for informasjonssikkerhet og personvern gjennomgås årlig. 

Når det gjelder etterlevelse av personvernlovverket anbefaler vi at kommunedirektøren må: 

• Sørge for at vurderinger av personvernkonsekvenser (DPIA) gjennomføres i henhold til kom-

munens prosedyrer og verktøy. 

• Sikre at kommunen fører protokoller over alle behandlingsaktiviteter. 

Vi anbefaler også at kommunedirektøren bør: 

• Sørge for at kommunen konsekvent bruker egne maler ved inngåelse av databehandleravtaler. 
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7 Kommunedirektørens uttalelse 
Høringsuttalelsen ble oversendt per e-post til revisjonen 30. mars 2026: 

Kommunedirektøren er tilfreds med at Revisjon Øst har gjennomført en grundig forvaltningsrevisjon av 

kommunens arbeid med personvern og digital sikkerhetskultur. Vi er avhengige av gode råd for å vide-

reutvikle oss, og denne rapporten bidrar nettopp med det. Det er positivt at 12 av revisjonskriteriene 

vurderes som helt eller delvis etterlevd, og at revisjonen bekrefter at Sør-Odal kommune har etablert 

et godt rammeverk av prosedyrer og rutiner som legger til rette for en god sikkerhetskultur. 

Revisjonen viser samtidig at kommunen har forbedringsområder knyttet til hvordan informasjonssik-

kerhetsarbeidet fungerer i praksis. Kommunedirektøren tar dette på alvor. Selv om kommunen har 

etablert rutiner som ivaretar sentrale krav i personvernlovverket, blant annet en oversiktlig og tilgjeng-

elig personvernerklæring, samt en velfungerende regional personvernombudstjeneste, viser revisjonen 

at kommunen ikke i tilstrekkelig grad har etablert en konsekvent og helhetlig praksis på alle områder. 

Dette gjelder særlig gjennomføring av DPIA, databehandleravtaler og behandlingsprotokoller. 

Revisjonen peker også på viktige samarbeid som står sentralt i kommunens arbeid med datasikkerhet 

og personvern, herunder Indigo IKT IKS og det regionale samarbeidet om personvernombud. Det er 

riktig at kommunen forventer mye av Indigo IKT, og dette er et bevisst valg. Som mellomstor kommune 

har vi begrensede interne ressurser, og vi oppnår betydelige gevinster gjennom samarbeid og kompe-

tansedeling, samtidig som vårt ansvar som behandlingsansvarlig ligger fast. 

Kommunedirektøren kjenner igjen det bildet revisjonen tegner av dagens praksis. Vi erkjenner forbed-

ringspunktene og vil arbeide systematisk med å sikre bedre etterlevelse av revisjonskriteriene. Arbeidet 

vil bli prioritert etter følgende rekkefølge: 

Områder med høyest risiko og størst avvik  

• Etablere og vedlikeholde en oppdatert oversikt over kommunens informasjonsverdier  

• Sørge for systematisk gjennomføring av DPIA og ROS-prosesser  

• Sikre oppdaterte behandlingsprotokoller  

• Styrke oppfølging og kvalitetssikring av databehandleravtaler  

• Øke gjennomføringsgraden av opplæring i informasjonssikkerhet og personvern  

Strukturelle og ledelsesmessige tiltak med størst effekt  

• Lokal implementering av Indigo-samarbeidets policyer og føringer  

• Etablere et årshjul for internkontroll på informasjonssikkerhets- og personvernområdet  

• Systematisk og årlig ledelsesgjennomgang  

Disse tiltakene vil vi gjennomføre i løpet av 2026, noe som vil bidra til en mer enhetlig og etterprøvbar 

praksis på tvers av organisasjonen. Kommunedirektøren vil sørge for at arbeidet forankres på ledernivå 

og at nødvendig opplæring, ansvarsgjøring og ressurstilgang sikres. Målet er å styrke sikkerhetskultu-

ren, redusere risiko og sikre at kommunen etterlever lovkrav og egne ambisjoner. 
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Vedlegg A: Revisjonskriterier 

Om utledningen av revisjonskriterier 
I dette dokumentet presenterer vi grunnlaget for de revisjonskriteriene som vi ønsker å anvende i for-

valtningsrevisjonsprosjektet: Digital sikkerhetskultur og personvern i Sør-Odal kommune. Revisjon Øst 

IKS forholder seg til NKRFs standard for forvaltningsrevisjon, kalt RSK 001, som førende for kvalitets-

sikringen i gjennomføringen av forvaltningsrevisjonsprosjekter. Av denne standarden fremgår det at 

det skal utarbeides revisjonskriterier for problemstillingene som skal vurderes i et forvaltningsrevi-

sjonsprosjekt. Revisjonskriterier er krav og forventninger som den eller de kontrollerte enhetene skal 

revideres/vurderes i forhold til. Revisjonskriteriene må være relevante, konkrete og i samsvar med 

kravene og føringene som gjelder for den eller de enhetene som skal revideres.  

Revisjonskriteriene sendes som hovedregel til kommunedirektøren, som øverste ansvarlige leder for 

kommunens administrasjon, for gjennomsyn. Kommunedirektøren kan delegere gjennomgangen av 

kriteriene til andre i kommuneadministrasjonen, som for eksempel til den eller de enheter som skal 

kontrolleres. Når vi oversender revisjonskriteriene, ber vi om en tilbakemelding på om kommunedi-

rektøren/revidert(e) enhet(er) opplever kriteriene som relevante krav til tjenesteområdet. 

For kriteriene i dette dokumentet har vi tatt utgangspunkt i relevant lovverk med forskrifter, nasjonale 

føringer og veiledere. Oversikt over kildene finnes i slutten av dokumentet. Av hensyn til revisjonens 

ressursbruk og endringer som kan oppstå underveis, tar vi forbehold om at det kan skje justeringer i 

de framsatte revisjonskriteriene. 

Bakgrunn for bestillingen 
Kontrollutvalget i Sør-Odal kommune fattet i møte 12. mai 2025 sak 23-25, vedtak om å gjennomføre 

en forvaltningsrevisjon om «Informasjonssikkerhet/sikkerhetskultur og personvern».  

Formål og problemstillinger 
Formålet med forvaltningsrevisjonen er å undersøke om Sør-Odal kommune har etablert en digital 

sikkerhetskultur som ivaretar internkontroll og avvikshåndtering på informasjonssikkerhetsområdet. 

Formålet vil videre være å undersøke om kommunen har rutiner og etablert praksis som sikrer oppfyl-

lelsen av plikter i henhold til personvernregelverket. 

Formålet belyses gjennom å besvare følgende problemstillinger: 

1. Har Sør-Odal kommune etablert en god sikkerhetskultur i organisasjonen, herunder intern-

kontroll og avvikshåndtering? 

2. Har Sør-Odal kommune etablerte rutiner og praksis som sikrer et tilfredsstillende vern av fy-

siske personer i forbindelse med behandling av personopplysninger? 

Avgrensninger 
Undersøkelsen er avgrenset til informasjonssikkerhetsansvaret som ligger til kommunedirektøren, 

herunder internkontroll på informasjonssikkerhetsområdet, de ansatte sin digitale atferd (sikkerhets-

kultur), og kommunens ivaretakelse av personvernrettigheter. 

Utledning av revisjonskriterier 
Følgende kilder ligger til grunn for utledning av revisjonskriterier under problemstillingene: 

• Kommuneloven 

• Personopplysningsloven med lovkommentarer 
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• eForvaltningsforskriften 

• Datatilsynet.no 

• Personvernforordningen (GDPR) 

• KS-veileder - Orden i eget hus: Kommunedirektørens internkontroll 

• KS-veileder - Kommunedirektørens verktøykasse for personvern og informasjonssikkerhet 

Utledning av revisjonskriterier for problemstilling 1 

Har Sør-Odal kommune etablert en god sikkerhetskultur i organisasjonen, herunder internkontroll 

og avvikshåndtering? 

Overordnet mål og strategi (Kriterie 1-3) 
Etter kommuneloven § 25-1 skal kommunedirektøren sørge for å ha et system for internkontroll som 

sikrer at lover og forskrifter følges i hele kommunens virksomhet.66 Dette innebærer: 

- å utarbeide en beskrivelse av virksomhetens hovedoppgaver, mål og organisering, 

- å ha nødvendige rutiner og prosedyrer, 

- å avdekke og følge opp avvik og risiko for avvik, 

- å dokumentere internkontrollen i den formen og det omfanget som er nødvendig, 

- å evaluere og ved behov forbedre skriftlige prosedyrer og andre tiltak for internkontroll. 

KS har utarbeidet en veileder for hvordan kommunen kan arbeide systematisk med internkontrollen. 

Arbeidet kan oppsummeres i følgende modeller:67 

 
Figur 3.1.1.1. Som figurene viser innebærer internkontroll med andre ord at kommunen må ha systemer for å 

planlegge, utføre, kontrollere, og korrigere sin virksomhet. Videre viser modellene blant annet til at risikovurde-

ringene er et viktig grunnlag både for internkontroll og tiltak både på strategisk og operativt nivå. 

Internkontrollbestemmelsen er generell og gjeldende for alt kommunen har av virksomhet. I og med 

at informasjonssikkerhet er et svært viktig område som følge av at mye av offentlig virksomhet er av-

hengig av digitale informasjonssystemer, er det stilt særskilt krav til internkontroll innen informasjons-

sikkerhet i eForvaltningsforskriften. Det følger av forskriftsbestemmelsene at forvaltningsorganer som 

benytter elektronisk kommunikasjon skal ha:68 

 
66 Kommuneloven § 25-1. Internkontroll i kommunen og fylkeskommunen. 
67 KS 2020. Orden i eget hus: Kommunedirektørens internkontroll. 
68 eForvaltningsforskriften § 15. Internkontroll på informasjonssikkerhetsområdet. 

https://www.ks.no/globalassets/fagomrader/lokaldemokrati/internkontroll/Kommunedirektorens-internkontroll-veileder-08092020.pdf
https://www.ks.no/contentassets/c019638eeb1e4972bac838e34c75dc47/-19-03185-6-Kommunedirektorens-verktoykasse-for-personvern-og-informasjonssikkerhet-1418678-2-1.pdf
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- Beskrevet mål og strategi for informasjonssikkerhet i virksomheten – dvs. sikkerhetsmål og 

sikkerhetsstrategi. 

- Mål og strategiene skal legges til grunn for internkontrollen. 

- Sikkerhetsstrategien og internkontrollen skal inkludere relevante krav som er fastsatt i annen 

lov, forskrift eller instruks. 

- Internkontrollen skal være basert på anerkjente standarder for styringssystem for informa-

sjonssikkerhet. 

- Omfang og innretning skal være tilpasset risiko og bør integreres som en del av virksomhe-

tens helhetlige styringssystem. 

Det finnes mange anerkjente standarder for et styringssystem for informasjonssikkerhet. Den mest 

nærliggende å se til for kommunal sektor er KS sin veileder for personvern og informasjonssikkerhet.69   

Veilederen viser til de fire aktivitetene planlegge, utføre, kontrollere og korrigere, basert på Demings 

sirkel som vist i figur 3.1.1.1. 

Innen planlegging, fremgår det at kommunen bør skaffe oversikt over sentrale informasjonsverdier og 

vurdere hvor kritiske de er for kommunens drift og tjenesteproduksjon. Dette inkluderer en oversikt 

over behandling av personopplysninger. 

Som en del av planleggingen beskriver veilederen videre at kommunen som et minimum bl.a. bør fast-

sette og dokumentere hvem som har ansvar for: 

• Å føre oversikt over informasjonsverdier. 

• Vurdering av kritikalitet. 

• Vedlikehold av behandlingsprotokoll. 

• Gjennomføring av risikovurderinger. 

• Gjennomføring av personvernkonsekvensvurderinger. 

• Oppfølging av eksterne leverandører. 

• Å stille krav til eksterne leverandører. 

Det må gjennomføres risikovurderinger og på bakgrunn av denne utarbeides tiltaksplaner med oversikt 

over hvem som er ansvarlig for tiltakene som skal gjennomføres. 

Vi legger til grunn at kommunen må ha utarbeidet sikkerhetsmål og en sikkerhetsstrategi for informa-

sjonssikkerhet, og at kommunen har en sikkerhetsorganisasjon med beskrivelser av ansvar og roller 

for informasjonssikkerhetsarbeidet. I tillegg legger vi til grunn at kommunen må ha oversikt over sent-

rale informasjonsverdier, samt hvor kritiske disse er for kommunens drift og tjenesteproduksjon. 

Internkontroll på informasjonssikkerhet- og personvernområdet (Kriterie 4-6) 
Når det gjelder krav til utføring som en del av kommunens styringssystem, anbefales kommunene å 

utforme, innføre og gjennomføre fastsatte internkontrollaktiviteter, slik at internkontrollen fremstår 

systematisk. Som et minimum, nevner KS-veilederen blant annet at det å utføre bør innebære følgende 

aktiviteter:70 

• Overordnet beskrivelse av kommunens sikkerhetsbehov. 

• Organisering av arbeidet, herunder roller og ansvar for sikkerhet og personvern. 

 
69 KS 2022. Kommunedirektørens verktøykasse for personvern og informasjonssikkerhet. 
70 Ibid: 28 
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• Hvordan og hvor kommunen skal føre oversikt over informasjonsverdier og behandling av 

personopplysninger. 

• Sikrer at IKT og personvern er en del av kommunens kontinuitets- og beredskapsplan. 

• Hvordan kommunen skal ivareta personvernet og de registrertes rettigheter, bl.a. 

o Utarbeide og vedlikeholde personvernerklæring 

o Forespørsel om innsyn, retting og sletting 

o Ivaretakelse av personvernprinsippene 

• Hva som skal gjøres ved en ny behandling av personopplysninger og innføring av nye IKT-sys-

temer. 

• Hvordan kommunen skal arbeide med kompetanse og opplæring knyttet til personvern og 

informasjonssikkerhet. 

• Hvordan kommunen skal jobbe med tilgangskontroll til systemer og informasjon. 

• Når og hvordan det skal gjennomføres risikovurderinger og personvernkonsekvensvurde-

ringer. 

• Hvilke krav som stilles til IKT-systemer og leverandører, og hvordan de følges opp. 

• Håndtering av avvik knyttet til personvern og informasjonssikkerhet. 

Med hensyn til punktet kontroll i Demings sirkel, blir det anbefalt at kommunen ivaretar aktiviteter 

som i hovedsak har to funksjoner:71 

• At de definerte internkontrollaktivitetene gjennomføres og fungerer som forutsatt. 

• At de bidrar til videreutvikling av internkontrollen. 

Det sistnevnte punktet inkluderer at kommunen har et system for å identifisere og følge opp nye eller 

endrede krav, oppdatere rutiner og instrukser, oppdatere oversikt over informasjonsverdier, oppda-

tere oversikt over personopplysningsbehandlinger, oppdatere risikovurderinger mv. 

Kommunens ledelse bør minimum en gang i året gjennomgå personvern og informasjonssikkerhet. 

Formålet er å gå gjennom status, slik at kommunedirektøren får tilstrekkelig informasjon om risikoer 

knyttet til informasjonssikkerhet og personvern, og enklere kan ta avgjørelser for å iverksette nødven-

dige tiltak og forbedringer. 

Kommunen bør føre egenkontroll gjennom vurdering og evaluering av praksis og kontrollere for om 

internkontrollen fungerer etter hensikten. Egenkontrollen bør være risikobasert og ha ulike temaer for 

hver gang den gjennomføres. 

Vi legger til grunn at kommunens internkontroll omfatter informasjonssikkerhet og personvern, og at 

systemet for internkontroll på informasjonssikkerhet- og personvernområdet bør gjennomgås årlig. 

Videre mener vi at internkontrollsystemet må ivareta kravene i personvernlovgivningen. I tillegg legger 

vi til grunn at kommunen må ha tiltak som sikrer opplæring for ansatte innen informasjonssikkerhet. 

Avvikshåndtering (Kriterie 7-8) 
Innen korrigering blir det anbefalt at kommunens erfaringer fra og innsikt i hva som fungerer og ikke 

fungerer i utførings- og kontrollfasen, over tid benyttes til forbedringer og oppfølging av svakheter i 

kommunens system for informasjonssikkerhet og personvern.72 

 
71 Ibid: 29 
72 Ibid: 31 
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I dette ligger blant annet avviksregistrering og -håndtering, og evaluering og læring av innmeldte feil, 

særlig de som er systematiske – enten ved at feilene gjentas eller at feilene ligger fundamentalt til 

bestemte praksiser. 

Vi legger til grunn at kommunen må ha et system for avviksregistrering for informasjonssikkerhets- og 

personvernområdet. Vi mener videre at kommunen må gjennomgå og håndtere avvik, slik at de kan 

brukes til forbedringsarbeid i prosedyrer og praksis for ivaretakelsen av informasjonssikkerhet og per-

sonvern. 

Punktvis oppsummering av revisjonskriterier for problemstilling 1 

Kriterier problemstilling 1: Har Sør-Odal kommune etablert en god sikkerhetskultur i organisasjo-

nen, herunder internkontroll og avvikshåndtering? 

1.  Kommunen må ha utarbeidet sikkerhetsmål og en sikkerhetsstrategi, og strategien må være 
kjent for de ansatte. 

2.  Kommunen må ha en sikkerhetsorganisasjon med beskrivelser av ansvar og roller for infor-
masjonssikkerhet. 

3.  Kommunen må ha skaffet oversikt over sentrale informasjonsverdier og hvor kritiske disse er 
for kommunens drift og tjenesteproduksjon. 

4.  Kommunen må ha en internkontroll som omfatter informasjonssikkerhet, herunder etablere 
aktiviteter som sikrer at internkontrollen gjennomføres og fungerer som forutsatt. 

5.  Systemet for internkontroll innen informasjonssikkerhet og personvern bør gjennomgås årlig. 

6.  Kommunen må ha tiltak som sikrer at ansatte får opplæring knyttet til informasjonssikkerhet 
og personvern. 

7.  Kommunen må ha et system for avviksregistrering innenfor informasjonssikkerhet og person-
vern. 

8.  Avvik må gjennomgås, håndteres, og brukes til forbedring av prosedyrer og praksis i ivareta-
kelsen av informasjonssikkerhet og personvern. 

Utledning av revisjonskriterier for problemstilling 2 

Har Sør-Odal kommune etablerte rutiner og praksis som sikrer et tilfredsstillende vern av fysiske 

personer i forbindelse med behandling av personopplysninger? 

Personvernerklæring (Kriterie 9) 
For å overholde personvernprinsippet om åpenhet og rettferdighet skal kommunen (behandlingsan-

svarlig) sørge for at den registrerte får informasjon om behandlingen av personopplysninger på en 

kortfattet, åpen, forståelig, og lett tilgjengelig måte.73 I tillegg skal kommunen tilrettelegge for at den 

registrerte kan utøve sine rettigheter med hensyn til innsyn, retting og sletting, begrensning av be-

handling, dataportabilitet, protestering, og profilering.74 Vanligvis skjer dette gjennom en personvern-

erklæring, og det anbefales at denne er kortfattet og forståelig. 

 
73 Personopplysningsloven, personvernforordningen. Artikkel 12. Klar og tydelig informasjon, kommunikasjon og 
nærmere regler om utøvelse av den registrertes rettigheter, pkt. 1. 
74 Personopplysningsloven, personvernforordningen. Artikkel 12. Klar og tydelig informasjon, kommunikasjon og 
nærmere regler om utøvelse av den registrertes rettigheter, pkt. 2. 

https://min.rettsdata.no/Dokument/gL20180615z2D38z2EGDPRz5FNOz2DKIV?noteid=gN20180615z2D38z2EGDPR309,gN20180615z2D38z2E138,gN20180615z2D38z2EGDPR302,gN20180615z2D38z2EGDPR304,gN20180615z2D38z2EGDPR169
https://min.rettsdata.no/Dokument/gL20180615z2D38z2EGDPRz5FNOz2DKIV?noteid=gN20180615z2D38z2EGDPR309,gN20180615z2D38z2E138,gN20180615z2D38z2EGDPR302,gN20180615z2D38z2EGDPR304,gN20180615z2D38z2EGDPR169
https://min.rettsdata.no/Dokument/gL20180615z2D38z2EGDPRz5FNOz2DKIV?noteid=gN20180615z2D38z2EGDPR309,gN20180615z2D38z2E138,gN20180615z2D38z2EGDPR302,gN20180615z2D38z2EGDPR304,gN20180615z2D38z2EGDPR169
https://min.rettsdata.no/Dokument/gL20180615z2D38z2EGDPRz5FNOz2DKIV?noteid=gN20180615z2D38z2EGDPR309,gN20180615z2D38z2E138,gN20180615z2D38z2EGDPR302,gN20180615z2D38z2EGDPR304,gN20180615z2D38z2EGDPR169
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Vi legger til grunn at kommunen sikrer at enkeltpersoner får informasjon om kommunens behandling 

av personopplysninger på en forståelig og lett tilgjengelig måte, gjennom en personvernerklæring. Vi-

dere mener vi at denne skal inkludere informasjon om hvordan den registrerte kan utøve sine rettig-

heter etter personvernlovgivningen. 

Personvernombud (Kriterie 10) 
Kommunen skal, som en offentlig myndighet, utpeke et personvernombud.75 Personvernombudet skal 

utpekes på grunnlag av faglige kvalifikasjoner, kunnskap om personvernlovgivning, og evne til å utføre 

vervets oppgaver. Det er kommunen selv som skal vurdere om en person er kvalifisert til å være per-

sonvernombud.76 Europakommisjonen har utgitt retningslinjer som forklarer mer om krav til faglige 

kvalifikasjoner, ekspertise, og evner for personvernombud.  

Videre i personvernforordningen er det beskrevet at kommunen (behandlingsansvarlig) og databe-

handleren skal sikre at personvernombudet på riktig måte og i rett tid involveres i alle spørsmål som 

gjelder vern av personopplysninger.77 Personvernombudet skal få støtte, ressurser, og tilganger som 

er nødvendig for å utføre sine oppgaver. Kommunen skal sikre at personvernombudet har en uav-

hengig rolle og kan utføre sine funksjoner og oppgaver på en uavhengig måte. Personvernombudet 

kan utføre andre oppgaver og ha andre plikter, men den behandlingsansvarlige må sikre at nevnte 

oppgaver eller plikter ikke fører til en interessekonflikt. 

Når det gjelder personvernombudets oppgaver beskriver personvernforordningen at disse i det minste 

skal omfatte:78 

- Å informere og gi råd til den behandlingsansvarlige eller databehandleren og de ansatte som 

utfører behandlingen, om de forpliktelsene de har i henhold til personvernforordningen. 

- Å kontrollere overholdelsen av personvernforordningen og den behandlingsansvarliges eller 

databehandlerens personvernretningslinjer, herunder fordeling av ansvar, holdningsska-

pende tiltak og opplæring av personellet som er involvert i behandlingsaktivitetene, og tilhø-

rende revisjoner. 

- På anmodning gi råd om vurderingen av personvernkonsekvenser og kontrollere gjennomfø-

ring av den. 

- Samarbeide med og fungere som kontaktpunkt med tilsynsmyndigheten. 

Vi legger til grunn at kommunen må ha et personvernombud som fungerer i henhold til personvern-

lovgivningen. 

Risikovurderinger før behandling av sensitive personopplysninger (Kriterie 11) 
I tilfeller hvor det er sannsynlig at behandlingen av personopplysninger vil medføre en risiko for fysiske 

personer sine rettigheter og friheter, skal den behandlingsansvarlige før behandlingen foreta en vur-

dering av hvilke konsekvenser den planlagte behandlingen vil ha for personopplysningsvernet (DPIA).79 

En DPIA (Data Protection Impact Assessment) er en prosess for å sikre og dokumentere at den behand-

 
75 Personopplysningsloven, personvernforordningen. Artikkel 37. Utpeking av et personvernombud, pkt. 1. 
76 Olsen, T. (2024, 30. september) Norsk lovkommentar: Personopplysningsloven, note 420. Rettsdata.no 
77 Personopplysningsloven, personvernforordningen. Artikkel 38. Personvernombudets stilling. 
78 Personopplysningsloven, personvernforordningen. Artikkel 39. Personvernombudets oppgaver, pkt. 1. 
79 Personopplysningsloven, personvernforordningen. Artikkel 35. Vurdering av personvernkonsekvenser, pkt. 1. 

https://ec.europa.eu/newsroom/article29/items/612048/en
https://min.rettsdata.no/Dokument/gL20180615z2D38z2EGDPRz5FNOz2DKIV
https://min.rettsdata.no/Dokument/gN20180615z2D38z2EGDPR420
https://min.rettsdata.no/Dokument/gL20180615z2D38z2EGDPRz5FNOz2DKIV
https://min.rettsdata.no/Dokument/gL20180615z2D38z2EGDPRz5FNOz2DKIV
https://min.rettsdata.no/Dokument/gL20180615z2D38z2EGDPRz5FNOz2DKIV?noteid=gN20180615z2D38z2EGDPR397
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lingsansvarlige vil kunne etterleve kravene etter personvernforordningen der behandlingen av person-

opplysninger kan innebære en høy risiko for de registrerte. Den behandlingsansvarlige skal rådføre seg 

med personvernombudet ved utføringen av en DPIA. 

Datatilsynet har laget en veiledning som gir oversikt over når en DPIA skal gjennomføres, hvem som 

har ansvaret for gjennomføringen, og i hvilke situasjoner det ikke er nødvendige å gjennomføre en 

DPIA.80 Datatilsynet har satt sammen en liste med eksempler på når en DPIA skal gjennomføres (hele 

listen finnes her), men denne er ikke uttømmende og det kan foreligge høy risiko ved behandlingsak-

tiviteter som ikke omfattes av listen. Videre anbefaler Datatilsynet at det gjennomføres en DPIA i til-

feller hvor det er usikkert om det er nødvendig å gjøre det, ettersom det er et nyttig verktøy for å sikre 

at personvernforordningen følges. 

For å vurdere om en behandlingsaktivitet medfører høy risiko for at de registrertes rettigheter etter 

personvernforordningen ikke ivaretas, kan man bruke Artikkel 29-gruppens81 kriterier for å vurdere 

behov for DPIA. I de fleste situasjoner kan en behandlingsansvarlig anta at det skal utføres en DPIA 

dersom minst to av følgende ni kriterier er oppfylt:82 

1. Evaluering eller poengsetting (arbeidsprestasjon, økonomisk situasjon, helse m.m.). 

2. Automatisk beslutninger med rettslig eller tilsvarende betydelig virkning. 

3. Systematisk monitorering (overvåkning m.m.). 

4. Særlige kategorier av personopplysninger eller opplysninger av svært personlig karakter. 

5. Personopplysninger behandles i stor skala. 

6. Matching eller sammenstilling av datasett. 

7. Personopplysninger om sårbare registrerte. 

8. Innovativ bruk eller anvendelse av ny teknologisk eller organisatorisk løsning. 

9. Når behandlingen «hindrer de registrerte i å utøve en rettighet eller gjøre bruk av en tjeneste 

eller en avtale». 

Desto flere av disse kriteriene en behandlingsaktivitet oppfyller, desto mer sannsynlig er det at det 

foreligger en høy risiko. Det er derfor et krav om å gjennomføre en DPIA, uavhengig av hvilke tiltak den 

behandlingsansvarlige har planer om å iverksette. Dersom den behandlingsansvarlige vurderer at be-

handlingsaktiviteten ikke vil medføre en høy risiko, og at det derfor ikke er et behov for å gjennomføre 

en DPIA, så bør den behandlingsansvarlige begrunne og dokumentere hvorfor en DPIA ikke gjennom-

føres. I denne dokumentasjonen bør personvernombudets synspunkter inkluderes. 

Når det gjelder innholdet i en DPIA, så er det beskrevet i personvernforordningen at denne i det minste 

skal inneholde:83 

a) en systematisk beskrivelse av de planlagte behandlingsaktivitetene og formålene med be-

handlingen, herunder, dersom det er relevant, den berettigede interessen som forfølges av 

den behandlingsansvarlige, 

b) en vurdering av om behandlingsaktivitetene er nødvendige og står i et rimelig forhold til for-

målene, 

 
80 Datatilsynet – Vurdering av personvernkonsekvenser (DPIA) 
81 Artikkel 29-gruppen er en rådgivende arbeidsgruppe innenfor EU, som består av representanter fra EU-lande-
nes nasjonale datatilsyn. Datatilsynet i Norge deltar i gruppen som observatør uten stemmerett. 
82 Datatilsynet – Vurdering av personvernkonsekvenser (DPIA): Når er det høy risiko? 
83 Personopplysningsloven, personvernforordningen. Artikkel 35. Vurdering av personvernkonsekvenser, pkt. 7. 

https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/vurdering-av-personvernkonsekvenser/nar-ma-man-gjennomfore-en-vurdering-av-personvernkonsekvenser/
https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/vurdering-av-personvernkonsekvenser/nar-ma-man-gjennomfore-en-vurdering-av-personvernkonsekvenser/
https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/vurdering-av-personvernkonsekvenser/nar-er-risiko-hoy/
https://min.rettsdata.no/Dokument/gL20180615z2D38z2EGDPRz5FNOz2DKIV?noteid=gN20180615z2D38z2EGDPR397
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c) en vurdering av risikoene for de registrertes rettigheter og friheter, og 

d) de planlagte tiltakene for å håndtere risikoene, herunder garantier, sikkerhetstiltak og meka-

nismer for å sikre vern av personopplysninger og for å påvise at denne forordning overhol-

des, idet det tas hensyn til de registrertes og andre berørte personers rettigheter og beretti-

gede interesser. 

Vi legger til grunn at kommunen må gjennomføre en vurdering av personvernkonsekvenser (DPIA) før 

behandlingen av særlig sensitive personopplysninger i henhold til personvernlovgivningen, og at disse 

er skriftlig dokumentert. Dette innebærer også at man kartlegger og identifiserer hvilke personopplys-

ninger kommunen har. 

Databehandleravtaler (Kriterie 12) 
Kommunen må inngå avtaler med databehandlere som skal behandle personopplysninger på vegne av 

kommunen, heretter kalt databehandleravtale. Disse avtalene skal fastsette rammene for behand-

lingen, og det skal særlig angis at databehandleren:84 

a) behandler personopplysningene bare på dokumenterte instrukser fra den behandlingsan-

svarlige, herunder med hensyn til overføring av personopplysninger til en tredjestat eller en 

internasjonal organisasjon, med mindre det kreves i henhold til unionsretten eller medlems-

statenes nasjonale rett som databehandleren er underlagt; i så fall skal databehandleren un-

derrette den behandlingsansvarlige om nevnte rettslige krav før behandlingen, men mindre 

denne rett av hensyn til viktige allmenne interesser forbyr en slik underretning, 

b) sikrer at personer som er autorisert til å behandle personopplysningene, har forpliktet seg til 

å behandle opplysningene konfidensielt eller er underlagt en egnet lovfestet taushetsplikt, 

c) treffer alle tiltak som er nødvendig i henhold til artikkel 32 (teknisk og organisatorisk sikker-

het), 

d) overholder vilkårene når det gjelder å engasjere en annen databehandler, 

e) idet det tas hensyn til behandlingens art og i den grad det er mulig, bistår, ved hjelp av eg-

nede tekniske og organisatoriske tiltak, den behandlingsansvarlige med å oppfylle vedkom-

mendes plikt til å svare på anmodninger som den registrerte inngir med henblikk på å utøve 

sine rettigheter, 

f) bistår den behandlingsansvarlige med å sikre overholdelse av forpliktelsene med hensyn til 

sikkerhet og risikovurderinger, idet det tas hensyn til behandlingens art og den informasjo-

nen som er tilgjengelig for databehandleren, 

g) etter den behandlingsansvarliges valg, sletter eller tilbakeleverer alle personopplysninger til 

den behandlingsansvarlige etter at tjenestene knyttet til behandlingen er levert, og sletter 

eksisterende kopier, med mindre unionsretten eller medlemsstatenes nasjonale rett krever 

at personopplysningene lagres, 

h) gjør tilgjengelig for den behandlingsansvarlige all informasjon som er nødvendig for å påvise 

at forpliktelsene fastsatt i denne artikkel er oppfylt, samt muliggjør og bidrar til revisjoner, 

herunder inspeksjoner, som gjennomføres av den behandlingsansvarlige eller en annen revi-

sor på fullmakt fra den behandlingsansvarlige. 

 
84 Personopplysningsloven, personvernforordningen. Artikkel 28. Databehandler, pkt. 3. 

https://min.rettsdata.no/#/Dokument/gL20180615z2D38z2EGDPRz5FNOz2DART32
https://min.rettsdata.no/Dokument/gL20180615z2D38z2EGDPRz5FNOz2DKIV?noteid=gN20180615z2D38z2EGDPR309,gN20180615z2D38z2E138,gN20180615z2D38z2EGDPR302,gN20180615z2D38z2EGDPR304,gN20180615z2D38z2EGDPR169
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Databehandleren skal ikke engasjere en annen databehandler uten at det er innhentet særlig eller 

generell skriftlig tillatelse fra den behandlingsansvarlige, i tillegg skal den behandlingsansvarlige un-

derrettes om eventuelle planer om å benytte andre databehandlere slik at den behandlingsansvarlige 

har mulighet til å motsette seg dette. Videre skal det i slike tilfeller foreligge en databehandleravtale 

mellom databehandleren og underleverandøren.85 

Punktene over er lovkravene til hva en databehandleravtale i det minste skal inneholde, det er ikke 

noe i veien for at den behandlingsansvarlige setter flere vilkår som går utover lovkravene. Datatilsynet 

anbefaler at databehandleravtalen, i tillegg til lovkravene, inneholder følgende:86 

- Bestemmelser om vederlag og dekning av kostnader. 

- Krav om at kun autoriserte personer har tilgang til opplysningene, og at tilgangen blir fjernet 

dersom autorisasjonen utløper eller av andre grunner ikke lenger gjelder. 

- Krav om at kun autoriserte personer som av nødvendige grunner har tilgang til personopplys-

ningene. 

- Krav om at databehandleren har truffet nødvendige tiltak for å oppfylle sikkerhetsbestem-

melsene etter personopplysningsloven artikkel 32. Samt at eventuelle minimumskrav til sik-

kerhetstiltak beskrives i et eget vedlegg til databehandleravtalen. 

o Eksempler: beskrivelser av tekniske og organisatoriske tiltak, eventuelle krav til pseu-

donymisering eller kryptering, eventuelle krav til logging, eventuelle krav til sikring av 

personopplysningene der disse lagres. 

- Dersom databehandleren bruker andre databehandlere (underleverandør), en presisering av 

at databehandleren har det fulle ansvaret overfor den behandlingsansvarlige dersom under-

leverandøren ikke oppfyller sine forpliktelser etter GDPR. 

- Dersom den behandlingsansvarlige skal foreta en DPIA og eventuelt forhåndsdrøftinger med 

Datatilsynet, bør databehandleravtalen inneholde informasjon om hva den behandlingsan-

svarlige forventer av databehandleren. 

o Eksempel: Krav om at databehandleren bidrar til å vurdere sikkerhetstiltak som kan 

bidra til å håndtere risikoen behandlingen medfører for de registrerte. 

- Krav til hvordan sletting av personopplysninger spesifikt skal skje. 

- En prosedyre for den behandlingsansvarliges tilsyn med databehandleren i et eget vedlegg. 

- Konkretisering av hvor ofte databehandleren skal informere den behandlingsansvarlige, eller 

hvor ofte det skal utføres tilsyn. 

Vi legger til grunn at det foreligger databehandleravtaler mellom kommunen og virksomheter som 

behandler personopplysninger på vegne av kommunen, og at disse i det minste oppfyller de krav som 

er fastsatt i personvernlovgivningen. Videre at det også foreligger databehandleravtaler mellom virk-

somheten som behandler personopplysninger på vegne av kommunen og eventuelle underleverand-

ører dersom det er relevant. I tillegg legger vi til grunn at databehandleravtalene bør samsvare med 

anbefalingene til Datatilsynet. 

 

 

 
85 Datatilsynet - Databehandleravtale 
86 Datatilsynet - Databehandleravtale 

https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/hvordan-lage-en-databehandleravtale/naar-maa-man-inngaa-databehandleravtale/
https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/hvordan-lage-en-databehandleravtale/hva-ma-en-databehandleravtale-inneholde/
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Behandlingsprotokoller (Kriterie 13) 
Kommunen skal føre en protokoll over behandlingsaktiviteter som utføres (behandlingsprotokoll). Be-

handlingsprotokollen skal inneholde følgende informasjon:87 

a) Navnet på og kontaktopplysningene til den behandlingsansvarlige og, dersom det er rele-

vant, den felles behandlingsansvarlige, den behandlingsansvarliges representant og person-

vernombudet. 

b) Formålene med behandlingen. 

c) En beskrivelse av kategoriene av registrerte og kategoriene av personopplysninger. 

d) Kategoriene av mottakere som personopplysningene er blitt eller vil bli utlevert til, herunder 

mottakere i tredjestater eller internasjonale organisasjoner. 

e) Dersom det er relevant, overføringer av personopplysninger til en tredjestat eller en interna-

sjonal organisasjon, herunder identifikasjon av nevnte tredjestat eller internasjonale organi-

sasjon. 

f) Dersom det er mulig, de planlagte tidsfristene for sletting av de forskjellige kategoriene av 

opplysninger. 

g) Dersom det er mulig, en generell beskrivelse av de tekniske og organisatoriske sikkerhetstil-

takene nevnt i GDPR artikkel 32, pkt 1. 

Videre skal hver databehandler (eller databehandleres representant) føre en protokoll over alle kate-

gorier av behandlingsaktivitetene som er utført på vegne av en behandlingsansvarlig, og som skal in-

neholde:88 

a) Navnet på og kontaktopplysningene til databehandleren eller databehandlerne og til hver 

behandlingsansvarlig som databehandleren opptrer på vegne av, samt, dersom det er rele-

vant, den behandlingsansvarliges eller databehandlerens representant og personvernombu-

det. 

b) Kategoriene av behandling utført på vegne av hver behandlingsansvarlig. 

c) Dersom det er relevant, overføringer av personopplysninger til en tredjestat eller en interna-

sjonal organisasjon, herunder identifikasjon av nevnte tredjestat eller internasjonal organisa-

sjon. 

d) Dersom det er mulig, en generell beskrivelse av de tekniske og organisatoriske sikkerhetstil-

takene nevnt i GDPR artikkel 32, pkt 1. 

Behandlingsprotokollene nevnt over skal være skriftlige og elektroniske89 Det er ingen formkrav til 

hvordan behandlingsprotokollene skal føres, men Datatilsynet har utarbeidet maler til både behand-

lingsansvarlig og databehandler på sin nettside.90 Disse malene inneholder flere punkter enn det som 

er obligatorisk etter lovverket, men som vil gjøre det lettere å besvare forespørsler fra enkeltpersoner 

som ønsker å vite hva kommunen har registrert om dem, hvor kommunen har fått opplysningene fra, 

og med hvilket rettslig grunnlag kommunen har behandlet opplysningene. 

Vi legger til grunn at kommunen utarbeider behandlingsprotokoller i henhold til personvernlovgiv-

ningen, og at databehandlere som behandler personopplysninger på vegne av kommunen utarbeider 

 
87 Personopplysningsloven, personvernforordningen. Artikkel 30. Protokoller over behandlingsaktiviteter, pkt. 1 
88 Personopplysningsloven, personvernforordningen. Artikkel 30. Protokoller over behandlingsaktiviteter, pkt. 2 
89 Personopplysningsloven, personvernforordningen. Artikkel 30. Protokoller over behandlingsaktiviteter, pkt. 3 
90 Datatilsynet - Protokoll over behandlingsaktiviteter 

https://min.rettsdata.no/Dokument/gL20180615z2D38z2EGDPRz5FNOz2DKIV?noteid=gN20180615z2D38z2EGDPR309,gN20180615z2D38z2E138,gN20180615z2D38z2EGDPR302,gN20180615z2D38z2EGDPR304
https://min.rettsdata.no/Dokument/gL20180615z2D38z2EGDPRz5FNOz2DKIV?noteid=gN20180615z2D38z2EGDPR309,gN20180615z2D38z2E138,gN20180615z2D38z2EGDPR302,gN20180615z2D38z2EGDPR304
https://min.rettsdata.no/Dokument/gL20180615z2D38z2EGDPRz5FNOz2DKIV?noteid=gN20180615z2D38z2EGDPR309,gN20180615z2D38z2E138,gN20180615z2D38z2EGDPR302,gN20180615z2D38z2EGDPR304
https://min.rettsdata.no/Dokument/gL20180615z2D38z2EGDPRz5FNOz2DKIV?noteid=gN20180615z2D38z2EGDPR309,gN20180615z2D38z2E138,gN20180615z2D38z2EGDPR302,gN20180615z2D38z2EGDPR304
https://min.rettsdata.no/Dokument/gL20180615z2D38z2EGDPRz5FNOz2DKIV?noteid=gN20180615z2D38z2EGDPR309,gN20180615z2D38z2E138,gN20180615z2D38z2EGDPR302,gN20180615z2D38z2EGDPR304
https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/protokoll-over-behandlingsaktiviteter/
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behandlingsprotokoller med oversikt over behandlingsaktivitetene som er gjennomført etter instruks 

fra kommunen. 

Punktvis oppsummering av revisjonskriterier for problemstilling 2 

Kriterier problemstilling 2: Har Sør-Odal kommune etablerte rutiner og praksis som sikrer et til-

fredsstillende vern av fysiske personer i forbindelse med behandling av personopplysninger? 

9.  Kommunen må gi informasjon om hvordan de behandler personopplysninger, gjennom en 
personvernerklæring. 

10.  Kommunen må ha et personvernombud. 

11.  Kommunen må gjennomføre risikovurderinger før behandlingen av særlig sensitive person-
opplysninger. 

12.  Kommunen må sørge for at det foreligger databehandleravtaler med og mellom virksomheter 
som behandler personopplysninger på vegne av kommunen. 

13.  Kommunen må føre protokoller over alle behandlingsaktiviteter. 
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Referanser 
Kommuneloven 

Personopplysningsloven med lovkommentarer 

eForvaltningsforskriften 

Datatilsynet.no 

Personvernforordningen (GDPR) 

KS 2020. Orden i eget hus: Kommunedirektørens internkontroll 

KS 2022. Kommunedirektørens verktøykasse for personvern og informasjonssikkerhet 

  

https://www.ks.no/globalassets/fagomrader/lokaldemokrati/internkontroll/Kommunedirektorens-internkontroll-veileder-08092020.pdf
https://www.ks.no/contentassets/c019638eeb1e4972bac838e34c75dc47/-19-03185-6-Kommunedirektorens-verktoykasse-for-personvern-og-informasjonssikkerhet-1418678-2-1.pdf
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Vedlegg B: Spørreundersøkelse – Data og analyse 
Spørreundersøkelsen som ble sendt til alle ansatte med minst 20 % stilling i Sør-Odal kommune var 

basert på Digitaliseringsdirektoratets veileder for kartlegging av digital sikkerhetskultur i virksomhe-

ter.91  

Undersøkelsen består av fem hovedtemaer med tilhørende spørsmål: 

- Holdninger til digitalisering og digital sikkerhet 

- Risiko-oppfattelse 

- Synet på styring og kontroll 

- Sikkerhetsatferd 

- Kunnskap, læring, og interesse 

Vi har gjort analyser av dataene hvor vi både har sett på hva svarene sier generelt om den digitale 

sikkerhetsatferden til de ansatte i kommunen, samt at vi har sammenlignet ulike grupper ansatte. 

Svaralternativene i mange av spørsmålene er gitt på en skata fra 1-5, hvor 1-2 er negative svar, 3 er 

«vet ikke», og 4-5 er positive svar. Vi har valgt å behandle 1 og 2 (negativt svar), samt 4 og 5 (positivt 

svar), som felleskategorier i analysen av svarene. Dersom man har svart 3 på skalaen, har man i ut-

gangspunktet ikke tatt stilling til spørsmålet. Det er med andre ord nyanser i tallmaterialet som vi har 

valgt å se bort ifra for å forenkle analysen av svarene. 

Generelle innledende betraktninger 

Rundt halvparten av de ansatte svarte at de har fått opplæring i digital sikkerhet (51 %), at deres virk-

somhet har regler for digital sikkerhet (82 %), og at de vanligvis lærer om digital sikkerhet gjennom 

interne kurs/utdanninger eller andre tiltak fra arbeidsgiver (89 %). Flertallet av de som svarte at de har 

lederansvar i kommunen, svarte også at de har fått opplæring i digital sikkerhet (67 %). 

Holdninger til digitalisering og digital sikkerhet (spørsmål 4-6) 

Flertallet av de ansatte opplever ledelsen som gode rollemodeller når det gjelder digital sikkerhet (59 

%). De aller fleste svarer at det er lett å si ifra til en kollega om man ser at denne gjør noe som utgjør 

en digital risiko (84 %), mens et mindretall opplever at andre kollegaer sier ifra dersom de selv gjør noe 

som utgjør en digital risiko for virksomheten (24 %). Undersøkelsen er i seg selv ikke i stand til å gi 

informasjon om slike digitale sikkerhetshendelser forekommer. 

Risiko-oppfattelse (spørsmål 7-10) 

På spørsmål om man er i stand til å vurdere hva som er trygt eller utrygt å gjøre på internett, svarte de 

aller fleste (84 %) at de i stor grad er i stand til å vurdere dette på egenhånd.  

Videre i undersøkelsen ble de ansatte spurt om de var bekymret for: 

- Å bli hetset eller mobbet på internett på grunn av stillingen sin 

- Å få datavirus på arbeidsgivers datautstyr 

- Å bli lurt til å gi fra seg informasjon 

- At man skal bli utsatt for målrettede digitale angrep fra eksterne aktører 

- At arbeidsplassen skal bli utsatt for svikt i digitale systemer som følge av utilsiktede feil 

- At man mister arbeidsgivers data 

- At man utilsiktet gir andre tilgang til kommunens data 

 
91 Digdir.no – Veileder for kartlegging av digital sikkerhetskultur 

https://www.digdir.no/informasjonssikkerhet/veileder-kartlegging-av-digital-sikkerhetskultur/2142
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Resultatene fra undersøkelsen viser at flesteparten av de ansatte ikke er bekymret for at digitale trus-

ler kan skje dem. Det er minst bekymring knyttet til å bli hetset eller mobbet på internett på grunn av 

sin stilling. Det er mest bekymring knyttet til at virksomheten skal bli utsatt for svikt i digitale systemer 

på grunn av utilsiktede feil, og at man skal bli utsatt for målrettede angrep fra eksterne aktører. 

I undersøkelsen ble de ansatte også spurt hvorvidt de forbinder følgende aktiviteter med høy risiko: 

- Bruk av epost 

- Deling av jobb-passord med andre 

- Bruk av sosiale medier 

- Bruk av digitale assistenter 

- Bruk av minnepinner og liknende 

- Bruk av sky-tjenester 

- Mottak av SMS-er med lenker 

Resultatene viser at de ansatte generelt sett forbinder alle aktivitetene beskrevet over med risiko, men 

resultatene knyttet til en aktivitet skiller seg fra våre forventninger. Vi hadde forventet at en enda 

høyere andel av de ansatte skulle svare at de forbinder bruk av epost med høy risiko. 

Over halvparten av de ansatte svarte at de i liten grad forbinder bruk av epost med høy risiko (62 %). 

Innholdet i eposter er ikke sikret på noen måte, så det er overraskende at så mange ansatte mener 

risikoen er liten. Videre står dette i kontrast til at de aller fleste ansatte tidligere i undersøkelsen oppga 

at de var i stand til å vurdere hva som er trygt eller utrygt å gjøre på internett. 

Et flertall av de ansatte forbinder å dele passord med andre med høy risiko (84 %). Et stort flertall 

forbinder også mottak av SMS-er med lenker med høy risiko (78 %). Dette svarte til våre forventninger 

for undersøkelsen, da begge disse aktivitetene er forbundet med svært høy risiko. 

De ansatte ble også spurt om hva de mener utgjør den største risikoen mot arbeidsgivers digitale tje-

nester og enheter. Et fåtall mener at selvforskyldte feil er den største risikoen (20 %), mens rundt halv-

parten mener at eksterne trusler utgjør den største faren (56 %). 

Synet på styring og kontroll (spørsmål 11-17) 

I undersøkelsen ble de ansatte spurt om de kjente til virksomhetens regler for digital sikkerhet, om 

disse reglene er til hinder for deres daglige gjøremål på jobb, og hvorvidt man iblant bevisst bryter 

reglene. Flesteparten svarte at de var kjent med virksomhetens regler for digital sikkerhet (82 %), de 

fleste mener ikke at reglene er til hinder for daglige gjøremål (93 %), og det var kun 2 % som svarte at 

det hender de bryter reglene for digital sikkerhet bevisst. 

Videre ble det stilt spørsmål om den ansatte er klar over hvem det skal meldes fra til om digitale sik-

kerhetshendelser. For dette spørsmålet ble de som svarte bekreftende ledet til et oppfølgingsspørs-

mål, hvor de ble bedt om å skrive i et åpent tekstfelt hvem de skal melde fra til. Det var 126 personer 

(83 %) som svarte at de vet hvem de skal melde fra til om digitale sikkerhetshendelser, mens 106 per-

soner (70 %) svarte på oppfølgingsspørsmålet. Av svarene på oppfølgingsspørsmålet oppga de aller 

fleste at skal melde fra til nærmeste leder og Indigo IKT, og/eller fagansvarlig for informasjonssikkerhet 

og personvern.  

På spørsmål om man opplever at ledelsen har kommunisert tydelig hvilke forventninger de har til den 

enkelte ansatte når det gjelder digital sikkerhet, svarte 55 % at dette var blitt tydelig kommunisert. 
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Sikkerhetsatferd (spørsmål 18-24) 

På spørsmål om de ansatte undersøker om nettsider og eposter er sikre, oppgir de aller fleste at de 

gjør slike vurderinger. Kun 7 % oppga at de ikke kontrollerer nettsider før de bruker dem, og kun 3 % 

oppga at de ikke kontrollerer lenker og vedlegg mottatt på epost før de åpner dem. 

Flertallet av de spurte oppga at de ikke bruker de samme passordene i flere av systemene de bruker i 

jobbsammenheng (65 %), og de aller fleste svarte at de ikke bruker de samme passordene hjemme 

som på jobb (93 %). En fare ved å bruke samme passord på jobb som man bruker hjemme, er at det 

utgjør en risiko for arbeidsplassen dersom man mister kontrollen over et passord i privat sammenheng. 

Det er kun 3 % som svarte at de ikke låser skjermen når de forlater datamaskinene sin på jobb. Videre 

oppga 99 % at de ikke poster informasjon om jobben sin på sosiale medier som privatperson. 

De ansatte ble også spurt om hva de gjør om de opplever følgende: 

- Mistenker at man har datavirus på kommunens datamaskin 

- Ser at en kollega begår et sikkerhetsbrudd 

Uavhengig av tilfelle vil de fleste varsle til sin nærmeste leder eller Indigo IKT. Ved mistanke om virus 

på kommunens datamaskin oppga 95 % at de ville ha kontakt nærmeste leder og/eller Indigo IKT. Der-

som man hadde observert at en kollega begår et sikkerhetsbrudd svarte 20 % at de enten ville ordnet 

opp selv eller bedt en kollega om hjelp, mens 10 % oppga at de ikke vet hvordan de skal håndtere en 

slik hendelse. 

Kunnskap, læring, og interesse (25-29) 

Halvparten av de ansatte svarte at de hadde fått opplæring i digital sikkerhet (51 %). Når man skiller 

på ansatte med og uten lederansvar ser man at ansatte med lederansvar i større grad svarer at de har 

fått opplæring i digital sikkerhet (67 %), enn ansatte uten lederansvar (48 %). 

Når det gjelder kompetanseutvikling på informasjonssikkerhetsområdet oppga 89 % at de vanligvis 

lærte om digital sikkerhet gjennom interne kurs eller utdanning, og andre tiltak satt i gang av arbeids-

giver. Slik sett er kommunen den største pådriveren for å øke de ansattes kompetanse knyttet til digital 

sikkerhet.  

Undersøkelsen inkluderte også et spørsmål om hvilke temaer innen digital sikkerhet man ønsket mer 

kunnskap om, og det var mulig å velge flere alternativer. Av 152 responser på spørsmålet, var det 30 

som svarte at de ikke ønsket mer kunnskap om digital sikkerhet. Dette er et signal om at de fleste 

ansatte ønsker mer kunnskap om digital sikkerhet. Temaene flest svarte at de ønsket mer kunnskap 

om var digitale trusler, varsling av sikkerhetshendelser i egen virksomhet, og sikker bruk av e-post. Den 

fulle listen med svarprosent er som følger: 

- Sikker bruk av epost (58 %) 

- Hvordan behandle arbeidsrelatert informasjon (49 %) 

- Sikker bruk av sosiale medier (36 %) 

- Hvordan lage sikre passord (29 %) 

- Sikker bruk av mobile enheter (47 %) 

- Sikkerhet på reise (15 %) 

- Varsling av sikkerhetshendelser i egen virksomhet (60 %) 

- Digitale trusler (72 %) 

- Sky-tjenester (51 %) 
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Hovedutfordring for digital sikkerhet 

Avslutningsvis i undersøkelsen inkluderte vi et åpent spørsmål92 om hva de ansatte mener er den 

største utfordringen for den digitale sikkerheten i deres virksomhet. Vi mottok totalt 70 svar på dette 

spørsmålet, hvorav 58 av svarene var konstruktive.93 Vi har gjennomgått svarene og forsøkt å katego-

risere disse for å finne ut hva de ansatte mener er mest utfordrende, og hva de selv mener det bør 

jobbes mer med i kommunen. Vi sorterte svarene innenfor fire ulike temaer: 

 

Av svarene ser vi at den største andelen av de som besvarte spørsmålet mener at opplæring og kom-

petanse er hovedutfordringen til kommunen når det gjelder digital sikkerhet (48 %). Dernest omhand-

ler en betydelig andel av svarene enten sikkerhetskulturen og rutiner (28 %), mens et mindretall mener 

at teknologiske utfordringer (15 %) eller personvern og lagring og håndtering av data (9 %) er den 

fremste utfordringen ved digital sikkerhet i kommunen. 

Oppsummering 

De tydeligste funnene i undersøkelsen er: 

- Flertallet av de ansatte anser ledelsen som gode rollemodeller når det gjelder digital sikker-

het. 

- Veldig mange svarte at det er lav terskel for å si ifra til kollegaer som gjør noe som utgjør en 

risiko, men kun et mindretall har opplevd at kollegaer gir beskjed om risikofylt atferd. 

- Forholdet mellom ansatte som mener de er i stand til å vurdere hva som er trygt og utrygt å 

gjøre på nett, og den risikoen de anser ved handlinger på nett - spesielt med hensyn til bruk 

av epost - tyder på at en betydelig andel ansatte overvurderer sin egen kunnskap om digital 

sikkerhet. 

- De aller fleste er kjent med virksomhetens regler for digital sikkerhet, og følger disse. 

 
92 Spørsmålet ble stilt i form av et åpent tekstfelt hvor respondenten selv skrev sin mening. 
93 Svar som for eksempel «Vet ikke» og «Usikker» ble fjernet. 
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- Mange av de ansatte svarte at de vet hvor de skal melde fra om digitale sikkerhetshendelser, 

men ikke alle av disse kunne bekrefte hvor de skal melde fra når de ble spurt direkte om 

dette. 

- Flesteparten oppga at de ikke gjenbruker passord, og at de heller ikke blander passord de 

bruker i privat sammenheng og passord de bruker i jobbsammenheng. 

- Bare halvparten av de ansatte svarte at de hadde fått opplæring i digital sikkerhet, og i en-

kelte ansvarsområder var det kun et mindretall som oppga at de har fått slik opplæring. 
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Vedlegg C: Samhandlingsmodellen til Indigo-samarbeidet 
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